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摘  要 大语言模型的迅猛发展推动了人工智能基础设施向万卡级超大规模集群演进。然而，随着模型参数与集群规模的

急剧扩张，故障已从偶发异常转变为常态化特征，严重制约了训练任务的收敛效率与在线推理的服务等级协议达成。传统的

通用容错机制受限于高昂的恢复开销、粗放的控制粒度以及对模型语义特征的感知缺失，已难以应对当前系统的韧性挑战。

本文基于近五年百余篇顶级学术会议与期刊论文，针对不同故障类型，系统综述了面向大语言模型负载特性的容错技术进展。

文章首先构建了涵盖“训练/推理”工作负载与“中断型故障/迟滞型故障/静默数据损坏”故障类型的二维正交分类体系；深

入剖析了不同故障模式的传播机理及其对大语言模型系统可靠性的具体影响；继而详细梳理了训练阶段和推理阶段分别针对

三类故障类型的容错机制。最后，本文展望了大语言模型系统容错机制的未来研究方向。 

关键词 大语言模型；容错机制；分布式训练；在线推理；中断型故障；迟滞型故障；静默数据损坏 

中图法分类号 ****   DOI 号 *投稿时不提供 DOI 号*  

A Survey on Fault Tolerance Mechanisms of Training and Inference Systems 
for Large Language Models 

HAN Shu-Jie1)  LEE Pak-Ching2)  LI Xiao-Lu3)  HUANG Zhi-Jie1)  ZHAO Nan-Nan1)  ZHAO Xiao-Nan1) 
SONG Ling-Yun1,4)  ZHANG Xiao1)  SHANG Xue-Qun1) 

1)(School of Computer Science, Northwestern Polytechnical University, Xi’an 710072) 

2)(Department of Computer Science and Engineering, The Chinese University of Hong Kong, Hong Kong) 

3)(School of Computer Science, Huazhong University of Science and Technology, Wuhan 430074) 

4)(Research & Development Institute of Northwestern Polytechnical University in Shenzhen, Shenzhen 518057) 

 

Abstract The growth of large language models (LLMs) has driven artificial intelligence infrastructure toward 
clusters comprising tens of thousands of GPUs. As model parameter counts and cluster sizes increase, failures 
have become routine, impairing training convergence efficiency and compliance with service level agreements 
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(SLAs) for online inference. These challenges are amplified by extensive model states, tightly coupled execution, 
and stateful autoregressive generation. Traditional general-purpose fault tolerance mechanisms incur high 
recovery overheads, operate at coarse control granularities, and lack awareness of model semantics, limiting their 
effectiveness in maintaining system resilience. Drawing on more than 100 papers published at leading 
conferences and in journals over the past five years, this survey reviews fault tolerance mechanisms tailored to 
LLM workloads. We construct a two-dimensional orthogonal taxonomy combining two workload stages, training 
and inference, with three failure categories: fail-stop failures, fail-slow failures, and silent data corruption (SDC). 
The resulting six technical domains provide a framework for examining how workload characteristics shape 
failure impacts and protection mechanisms. We first analyze the causes, propagation mechanisms, and 
consequences of these failures. Fail-stop failures interrupt computation and propagate through communication 
dependencies, causing training stalls or inference context loss. Fail-slow failures leave components operational 
but degrade performance, extending training iterations through synchronization barriers and increasing inference 
tail latency. SDC introduces erroneous computations or corrupted states without notifications. These errors can 
spread through gradient aggregation and parameter updates during training, or through autoregressive generation 
during inference, compromising convergence and output quality. This analysis connects failure behaviors to 
workload-specific reliability requirements. For training, we examine mechanisms that preserve distributed states 
and reduce interruption costs, including proactive fault detection and diagnosis, efficient checkpointing, rapid 
runtime recovery, and model-aware state reduction. We also review straggler detection, performance prediction, 
and adaptive task rescheduling for mitigating fail-slow failures. For SDC, we discuss protection based on 
algorithmic properties and lightweight algorithm-based fault tolerance, emphasizing tradeoffs between error 
coverage and computational overhead. These techniques address training progress, resource efficiency, and 
numerical correctness. For inference, the survey focuses on service continuity, latency, and generation quality. 
Mechanisms for fail-stop failures include context migration, streaming backup, and rapid state reconstruction, 
particularly key-value cache preservation and recovery. Techniques for fail-slow failures include prefill-decoding 
disaggregation, dynamic routing in mixture-of-experts models, and scheduling that accounts for resource 
heterogeneity and interference. For SDC, we examine sensitivity-aware selective protection and coordinated 
verification at the software and algorithm levels. These mechanisms protect stateful generation while meeting 
service latency requirements under constrained resources. Finally, we identify future research directions across 
the six domains. Training requires hardware-software co-design for low-overhead state persistence, model-driven 
autonomous diagnosis and proactive mitigation, and sensitivity-guided protection against silent errors. Inference 
calls for decoupled persistence and migration of key-value caches, adaptive scheduling and elasticity guided by 
service objectives, and semantic-aware verifiable inference. These directions emphasize coordinated designs that 
account for failure behavior, workload characteristics, and protection costs. By connecting failure propagation 
with workload-specific protection and recovery, this survey provides a basis for understanding approaches and 
identifying research opportunities in resilient LLM training and inference systems. 
Key words large language models; fault tolerance mechanisms; distributed training; online inference; fail-stop 

failures; fail-slow failures; silent data corruption 
 
 

1 引言 

大语言模型（Large Language Model，LLM）
是以 Transformer[1]架构为核心、海量数据为基座、
万卡级异构集群为载体的新一代人工智能基础设

施。随着 Llama-3[2]、GPT-4[3]等万亿参数模型的涌
现，LLM正从单一的算法模型演进为高度复杂的分
布式系统。这种规模化的演进虽显著提升了系统性

能，但模型参数量与集群规模的双重膨胀，极大地

加深了对底层硬件、通信网络及存储系统的依赖，

致使故障场景下的系统可靠性问题愈发严峻。 
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在支撑 LLM 训练与推理的超大规模集群中，
故障已从偶发事件转变为常态。以 Meta 公司[2]为

例，其在使用 1.6 万个图形处理器（Graphics 
Processing Unit，GPU）训练 Llama-3模型的 54天
内，观测到 466次任务中断，其中 419次为不可预
测的突发故障（平均故障间隔时间仅约 3 小时），
且由 GPU 硬件及网络通信引发的失效占比接近 
70%。根据表现形式，这些故障可被归纳为三种典
型形态：首先是中断型故障（fail-stop failures），表
现为软硬件的彻底失效，这不仅迫使耗时的训练任

务中断回滚，更会导致推理请求的上下文丢失而直

接造成服务不可用；其次是较难检测的迟滞型故障

（fail-slow failures），即组件虽未宕机但性能显著退
化，除常规硬件热节流外，LLM复杂的计算特征引
发的资源争抢或负载不均亦是导致严重尾部延迟

的主因；最后是更为隐蔽的静默数据损坏（Silent 
Data Corruption，SDC），此类硬件层面的隐蔽计算
错误往往在系统无报错的情况下发生，极易在无感

知中破坏模型训练的收敛性，或在推理阶段诱发逻

辑谬误与事实性错误。 
相较于传统分布式系统，LLM在训练与推理阶 

段的负载展现出状态规模巨量化、计算架构复杂化 
及故障表征隐蔽化的三大显著特征。这使得基于

“故障-停止”假设的传统容错机制（如通用进程级
检查点、简单节点重启）[4]难以应对当前系统的中

断型故障、迟滞型故障及静默错误损坏。这种供需

错配正驱动容错技术体系发生深刻变革： 
• 状态规模的巨量化（难以承受粗粒度回滚）：传
统粗粒度的“崩溃-回滚”策略[5]假定状态规模有

限且易于快照。然而，LLM 训练涉及万亿级参

数与动态优化器状态，推理阶段更需维护随上下

文线性增长的键值缓存（Key Value Cache，KV 
Cache）[6]。因此，这种全量回滚模式会导致昂贵
的算力浪费或服务中断。这驱动容错手段从全量

静态快照向细粒度动态管理演进，以实现低开销

的状态保护。 
• 计算架构的复杂化（难以容忍单点迟滞）：早期
深度学习多采用同构密集计算，而 LLM 引入了
训练阶段的混合并行[7]与推理阶段的混合专家

（Mixture of Experts，MoE）[8]、预填充/解码
（Prefill/Decode）分离[9][10]等新范式，致使计算

图依赖高度复杂。在此架构下，单点的迟滞型故

 

 除非特别说明，本文用 GPU泛指各类人工智能加速器。 

障不再仅是局部慢节点，而是会引发流水线气泡

或队头阻塞，严重破坏端到端的服务等级协议

（Service Level Agreement， SLA）。这驱动容错
手段从二元故障处理向性能感知调度演进，以消

除异构资源间的干扰。 
• 故障表征的隐蔽化（难以依赖显式异常）：传 统
容错依赖硬件或操作系统抛出的显式异常来触

发恢复。然而，静默数据损坏具有极高的隐蔽性，

往往在系统无报错的情况下破坏模型训练收敛

性[11]或导致推理生成逻辑谬误[12]。这驱动容错防

线从系统层上移，向算法质量保障演进，构建面

向生成质量的防护体系。 
本文中，我们将可靠性（Reliability）定义为系

统追求无故障运行的目标，而将韧性（Resilience）
定义为系统在遭遇故障时的综合生存能力：既包括

通过弹性调度、状态迁移等手段从中断与迟滞型故

障中快速恢复，也涵盖对静默数据损坏等隐蔽性错

误的感知与防御，以在不确定环境中同时维持服务

的可用性与计算的正确性。当前研究正呈现出从单

纯追求可靠性向构建系统韧性演进的趋势。基于

此，本文以故障类型为经，以工作负载阶段（训练

/推理）为纬，构建了如图 1 所示的分类框架，将
现有 LLM 训练和推理系统的容错机制归纳为六个
核心技术域： 
• 面向训练的中断型故障容错：针对高昂的停机恢
复开销，构建了从主动故障诊断与探测出发，涵 
盖高效检查点技术、集群运行时资源快速容错以 
及模型结构状态约减的多跨层协同韧性机制； 
面向训练的迟滞型故障缓解：针对慢节点拖慢全 

局同步，技术重心从被动的落后者检测，演进为基

于性能预测的主动任务重调度与验证机制； 
• 面向训练的静默数据损坏防护：针对隐蔽的数值 
错误，技术重心从硬件级冗余，演进为基于算法

特征分析与轻量级基于算法容错的精度保障技

术； 
• 面向推理的中断型故障恢复：针对在线服务的高
可用需求，聚焦于请求上下文的热迁移、流式备

份以及基于状态物化的快速恢复机制； 
• 面向推理的静默数据损坏容错：针对生成质量受
损风险，聚焦于敏感度感知的选择性防护及软件 

 

 本文中的“训练”特指预训练，不涉及微调。 
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图 1 LLM系统“工作负载-故障类型”容错研究概览

级与算法级的协同校验方案。 

1.1 现有综述 

近年来，随着 LLM 技术的迅猛发展，学术界
涌现出大量从不同视角切入的综述工作。在容错领

域，文献[13]面向分布式图计算作业，构建了基于成

本、效率和质量维度的评估框架，并详细论述了检

查点、日志、复制及算法补偿四类容错机制；文献
[14]则与本文的研究范畴最为接近，该工作聚焦于深

度神经网络（Deep Neural Network，DNN）的训练
容错，系统梳理了检查点演进、非检查点容错及系

统模块级容错技术，并提出了基于“通信-存储-计
算”维度的检查点优化分类体系。然而，上述综述

分别侧重于迭代式图计算负载或通用的 DNN 训练
场景，难以完全适配 LLM 负载的独特性，未能充
分涵盖如推理阶段的静默错误传播机制、键值缓存

引发的状态空间爆炸等新挑战。 
除容错领域外，近期关于 LLM 的综述主要集

中在模型演进与性能优化两个维度。在模型演进维

度，现有工作回顾了 LLM 的发布历程与演进技术
[15]、梳理了模型精度的评测方法[16]以及探讨了可解

释性难题[17]。在系统性能优化维度，文献[18]深入分

析了大规模存储系统面临的数据碎片化与异构扩

容瓶颈；预印本系列综述则分别聚焦于高效推理
[19]、数据交互[20]及键值缓存加速管理[21]；此外，文

献[22]与文献[23]分别从服务化趋势和“算法-系统”

协同视角总结了生成式 LLM的演进路径。 尽管上
述综述深入探讨了性能提升技术，但普遍侧重于

“效率”指标，而在一定程度上忽视了超大规模集

群中故障频发对系统“可靠性”构成的严峻威胁。 
相较而言，本文构建了如图 1 所示的容错技术演进
框架，主要贡献如下： 
• 纵向维度——全生命周期覆盖：鉴于大规模集群
常采用训练与推理混合部署模式，且两阶段的工

作负载特征迥异，本文打破了以往仅关注单一阶

段的局限，将 LLM 预训练与在线推理同时纳入
研究范畴，对全生命周期的故障影响与容错机制

进行了一体化分析； 
• 横向维度——故障全谱系分析：本文覆盖了中断
型故障、迟滞型故障及静默数据损坏三大类故

障，深入剖析了从底层硬件组件失效到上层软件

配置错误的复杂根因，揭示了不同故障对系统吞

吐性能与模型生成精度的双重影响； 
• 时间维度——前沿时效性聚焦：如图 2 所示， 本
文重点关注 2023-2026年间的最新研究成果， 引
用的 102 篇前沿文献（占比约 69%） 涵盖了操
作系统、文件系统、计算机网络、高性能计算、

机器学习系统领域等顶级会议与期刊的最新进

展， 确保了综述内容的前沿性。 

1.2 论文结构 

本文后续章节组织如下：第 2节阐述大语言模
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型系统的研究现状与容错挑战，聚焦训练阶段的混

合并行机制与故障级联效应，以及推理阶段的键值

缓存瓶颈、服务化架构革新及其引发的状态敏感性

与通信脆弱性。第 3 节剖析 LLM 系统的可靠性威
胁，从中断型故障、迟滞型故障及静默数据损坏等

三类故障，解析其来源、分布特征及对训练和推理

任务的影响。第 4节与第 5节分别聚焦于训练和推
理两类负载，系统梳理了针对上述三类故障的关键

容错机制与技术演进。第 6节展望未来研究方向；
第 7节总结全文。 

 
图 2 本文所引用的文献年份分布图 

2 大模型系统现状及容错挑战 

LLM 作为深度学习发展的最新形态，依托

Transformer[1]架构与“缩放法则”（Scaling Law）[24]， 
通过持续拓展网络深度与参数规模，实现了海量数

据高维表征与生成能力的质变。然而，这种由百万

级向万亿级参数规模[2]的跨越， 深刻重构了底层系
统的运行范式：训练阶段演变为极度依赖高带宽互

联的长周期、大规模同步作业，而推理阶段则转型

为对延迟与吞吐极为敏感的高并发在线服务。这两

种截然不同的负载特征，叠加万卡级异构集群固有

的硬件故障率，使得单纯追求系统可靠性的传统容

错机制难以维系，迫使系统必须在保证训练收敛性

和推理可用性的前提下，应对前所未有的容错挑

战。 

2.1 大语言模型的训练范式与容错挑战 

LLM训练是一个基于海量数据进行“前向传播
-反向传播-参数更新”的高强度迭代循环过程。然
而，随着模型规模的指数级增长，这一标准流程在

状态管理与计算模式上呈现出显著的独特性，深刻

重塑了容错机制的设计约束。 
庞大的训练状态空间：LLM 训练的容错挑战

首先源于其需要持久化的状态空间远超静态的模

型权重本身。在故障恢复过程中，系统必须从存储

系统中精准还原随模型规模膨胀的动态状态，这构

成了容错 I/O开销的决定性因素。具体而言，优化
器状态占据了数据量的主导地位——在使用

Adam[25]等主流优化器进行混合精度训练时，系统

需为每个参数维护 32 位浮点数精度的主权重备份
及一阶、二阶动量。以 Llama-3-405B[2]为例，仅其
优化器状态的容量便高达约 4.9TB，若叠加模型权
重，单次快照需持久化的静态状态总数据量将突破

6.5TB。 这种 TB 级的海量状态数据，在万卡集群
并发写入时会产生巨大的 I/O突发流量，使得高频
的检查点保存成为拖累训练效率的沉重负担（详见

4.1节）。 
基于分治的多维混合并行：现代 LLM训练普

遍采用复杂的混合并行[7]策略（如图 3 所示）， 通
过将计算图与状态空间在成百上千个设备间进行

多维切分，构建了高度依赖的分布式计算拓扑： 

 
图 3 混合并行训练模式，未展示混合专家并行 

• 数据并行（Data Parallel，DP）与零冗余优化器
（ZeRO）：利用零冗余优化器技术[26][27]，将模

型参数、梯度和优化器状态细粒度地分片至不同

设备。这种状态的碎片化分布，使得检查点保存

从简单的“本地转储”演变为复杂的“分布式全

局聚合”，极大增加了状态一致性维护的难度。 
• 流水线并行（Pipeline Parallel，PP）：将模型层
切分为多个阶段跨节点部署，形成深度的计算依

赖链。这种链式结构引入了严格的时序约束，除

固有的“流水线气泡”[28]外， 节点间的强依赖
性使得任何局部的迟滞都会导致整条流水线的

拥塞。 
• 张量并行（Tensor Parallel，TP）：将单算子（如
矩阵乘法）拆分至多张 GPU 协同计算[29]。由于

张量并行需要在算子内部进行高频通信，其构建

了节点内设备的强耦合关系。 
• 专家并行（Expert Parallel，EP）：针对混合专
家模型，将专家层动态分配给不同设备[8]。由于

词元（Token）路由的稀疏性与动态性，极易导 
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(a)预填充与解码分离架构[9][10]                  (b)模型结构的稀疏化架构[30]                (c)资源调度的弹性化架构[31] 

图 4 LLM推理服务架构革新 

致设备间负载不均，成为引发迟滞型故障的结构

性诱因（详见 4.2 节）。 
故障放大的级联效应与容错挑战：上述多维并行策

略虽然解决了状态存储与算力供给问题，但其构建

的强耦合拓扑结构通常运行于批量同步并行（Bulk 
Synchronous Parallel，BSP）模式下，导致了严重的
故障放大效应。这种紧密的依赖关系意味着任何单

点的局部故障都会通过通信链路迅速扩散为全局

停机。以图 3 为例，若 GPU0发生中断或迟滞，其
影响范围将呈多维辐射状： 
• 在张量并行域，导致同节点的 GPU1-3因无法协
同完成算子计算而立即中断； 

• 在流水线并行域，导致下游依赖链上的 GPU8、
16、24因数据断供而停滞； 

• 在数据并行域，导致同组的 GPU4等节点在全规
约（All-Reduce）阶段陷入无限等待。 
综上所述，LLM 训练的容错设计面临双重困

境：一方面，复杂的并行拓扑使得故障具有极强的

传染性与破坏力；另一方面，需要在故障发生后，

从分布式的碎片化存储中高效保存与恢复庞大的

训练状态，这构成了容错技术必须解决的核心难

题。 

2.2 大语言模型的推理范式与容错挑战 

LLM推理是面向用户的在线服务过程，其核心
特征在于“自回归生成”的计算模式[1]。该过程由

两个阶段构成，首先是预填充阶段，系统并行处理

输入的提示词序列，计算其查询（Q）、键（K）与
值（V）矩阵。由于涉及大规模矩阵运算，该阶段
表现为典型的计算密集型特征。随后进入解码阶

段，系统逐个生成后续词元。在此过程中，为避免

重复计算历史序列的注意力状态，系统引入了键值

缓存（KV Cache）机制[6]，将历史词元的 K与 V矩
阵驻留在显存中。这一机制虽然消除了冗余计算，

却将解码阶段转变为受限于显存带宽与容量的访

存密集型任务。因此，推理系统必须同时处理“计

算密集”与“访存密集”两类负载，且随着序列长

度增长，动态膨胀的键值缓存成为了系统资源管理

的核心瓶颈。 
LLM推理服务化转型和架构革新： 随着LLM

推理演进为云环境下的多用户核心服务，系统设计

面临着高服务质量与低部署成本的双重约束。一方

面，用户对交互体验的极致追求，迫使系统必须兼

顾预填充阶段的低首字延迟（Time To First Token，
TTFT）与解码阶段的高吞吐量（Time Per Output 
Token，TPOT）；另一方面，面对具有显著潮汐特
征的流量，系统需利用廉价算力并具备毫秒级弹

性，以实现成本效益最大化。为此，现代推理系统

的后端架构发生了结构性的范式转移，如图 4 所示： 
• 预填充和解码分离：为解决预填充和解码负载在
共 置 场 景 下 的 资 源 争 抢 ， DistServe[9] 和
Splitwise[10]等工作提出了分离架构，将预填充和
解码任务调度至不同硬件规格的节点，但这要求

键值缓存必须在节点间进行实时传输。 
• 模型结构的稀疏化：为降低单次推理的算力成
本，MegaScale-Infer[30]在混合专家模型引入了稀
疏激活机制。然而，流量分布的倾斜往往导致特

定专家节点过载，引发结构性负载不均。 
• 资源调度的弹性化：为进一步利用廉价算力，推
理任务开始向可抢占式实例（Spot Instances）以
及 训 练 和 推 理 混 合 部 署 环 境 迁 移 ，

ServerlessLLM[31]等系统实现了基于模型分片与

词元级上下文迁移的无服务器架构（Serverless）。 
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这种架构赋予了系统毫秒级的弹性扩缩容能力，

使其能够在异构资源间快速冷启动与热迁移，从

而应对潮汐流量。 
LLM推理架构革新带来的容错挑战：LLM推

理架构的革新在提升效能的同时，也急剧放大了系

统的脆弱性：预填充/解码分离构建了脆弱的跨节点
通信依赖链，任何链路波动都会导致流水线停滞；

混合专家的动态路由机制加剧了迟滞型故障的不

可预测性；而引入可抢占式实例则使得节点中断从

偶发异常变为常态。更关键的是，推理服务对中间

状态（KV Cache）高度敏感——状态的丢失意味着
需进行阻塞性的重计算，这将直接导致解码吞吐量

显著下降或服务降级。如何在架构日益复杂且硬件

不可靠的背景下，保障有状态推理服务的高可用

性，已成为当前容错研究的重点。 

3 大语言模型系统的可靠性威胁 

本节聚焦于威胁LLM系统的三类主要故障（如
表 1 所示）：中断型故障、迟滞型故障以及静默数
据损坏，重点梳理了其来源分布，并总结了这些故

障对训练与推理过程的差异化影响。 

3.1 中断型故障 

中断型故障是 LLM 系统中表现最为剧烈且频
繁的故障类型，通常指软硬件组件的彻底失效（如

进程崩溃、节点宕机）。此类故障具有“非黑即白”

的二元特征：一旦发生，相关任务即刻终止，服务

完全不可用。由于 LLM 集群规模庞大且采用紧密
耦合的同步通信模式，单点中断往往会引发全局性

的级联停机，是影响系统可用性的首要因素。本节

将深入探讨其多样的软硬件根因，并剖析其对训练

状态连续性和推理服务稳定性的破坏机制。 
3.1.1 中断型故障的来源和分布占比 
中断型故障的根因涵盖软件与硬件两个维度，

且随着深度学习框架的成熟与集群规模的扩张，其

主导诱因呈现出显著的演进趋势。 
早期深度学习阶段：聚焦软件故障。微软团队

基于训练任务日志分析[32]显示，由软件栈层面导致

的中断型故障可系统性归纳为四类： 
• 执行环境故障（占比 48.0%），主要归因于本地
与平台环境配置差异导致的依赖路径缺失； 

• 通用代码错误（占比 36.5%），涵盖了非法参数
输入或空引用等常规软件工程缺陷； 

• 深度学习特定故障（占比 13.5%），主要包括显

存溢出、应用程序接口误用及张量形状不匹配； 
• 数据相关故障（占比 2.0%），涉及数据格式异常
与字符编码错误等数据预处理问题。 

LLM 时代：硬件故障成为首要诱因。得益于
PyTorch 等深度学习开发工具栈的日益成熟及用户
开发经验的积累，软件层面错误的占比呈现显著下

降趋势。然而，随着训练集群规模向万卡级演进，

硬件故障已上升为制约系统稳定性的主要矛盾， 
在各类故障中占比已高达 55.8%[33]，确立了其作为

导致系统失效首要诱因的地位[33][34]。根据故障发生

部件的不同，现有研究将其系统性地划分为以下三

类[35]： 
• GPU相关故障（占比 45.6%），主要包括由显存
位翻转引发的纠错码（Error Correction Code，
ECC）错误[36][37]、统一计算设备架构（Compute 
Unified Device Architecture，CUDA）内核执行异
常导致的挂起，以及因物理链路问题导致的 GPU
或英伟达高速互联技术（NVIDIA Link，NVLink）
总线脱机； 

• 通信子系统故障（占比 26.2%），涵盖了外围组
件快速互联（ Peripheral Component Interface 
Express，PCIe）链路带宽降级、网卡设备脱机或
端口状态抖动，以及由光模块老化或光纤物理损

伤所引发的链路传输错误； 
• 主机级故障（占比 28.1%），涉及处理器、内存
与存储设备的硬件错误，以及因温度过高触发热

节流或保护性宕机的电源与散热子系统异常。 
综合来看，GPU相关故障及通信子系统故障合计占
比超过总故障数的一半， 构成了硬件故障中的“重
灾区”，揭示了大规模 LLM任务对高性能计算单元
与高带宽互连架构的极端依赖性。 
3.1.2 中断型故障对训练的影响 
中断型故障对 LLM 训练系统的性能构成了灾

难性影响，主要表现为紧耦合架构下的全局协同中

断、滞后性引发的巨额算力损耗与恢复开销，以及

故障发现与诊断的“双重滞后”。具体剖析如下： 
全局协同中断：由于深度学习训练普遍采用批

量同步并行模式，所有计算节点须在每个同步点

（如 All-Reduce阶段）完成严格的通信同步。这种
紧耦合特性致使单点硬件故障极易引发级联崩溃，

从而造成巨大的资源损耗与时间浪费。例如，单个

GPU 的故障会通过英伟达集合通信库（NVIDIA 
Collective Communications Library，NCCL）的超时
机制迅速扩散至所有参与节点，导致全局训练任务 
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表 1 大语言模型系统中的故障分类及其对训练与推理任务的影响 
故障类别 典型成因域 具体故障示例 对训练任务的影响 (Training) 对推理任务的影响 (Inference) 

中断型故障

（Fail-stop 
Failures） 

硬件 

- 不可纠正的 ECC错误 
- GPU挂起 / 驱动崩溃 

- NVLink/PCIe 链路中断 
- 节点掉电故障 
- 光模块故障软件 

1. 全局协同中断： 
批量同步并行模式导致所有节点停顿。 
2. 有效算力损耗和状态恢复开销大： 

需从检查点回滚，浪费计算资源。 
3. 故障发现与诊断的“双重滞后”： 
大规模集群中故障显现时间长， 
根因定位耗时久。 

1. 服务可用性中断： 
实例宕机导致请求失败。 

2. 上下文状态丢失： 
键值缓存丢失，需重新预填充。 
3. 级联重算与状态重建开销： 
下游实例因依赖缺失被迫重算。 软件 

- 显存溢出 
- 依赖库/路径错误 
- 张量形状不匹配 
- NCCL 通信超时 

迟滞型故障

（Fail-slow 
Failures） 

硬件 

- GPU热节流 
- 网络设备物理异常 
- PCIe 带宽降级 
- 硬件冗余机制副作用 

1. 木桶效应与同步屏障： 
拖慢整体迭代时间。 

2. 延迟放大的双重机制： 
依赖性气泡和队头阻塞导致 
正常节点等待慢节点。 
3. 隐性资源浪费与检测盲区： 
不触发日志，难以被传统监控发现。 

1. 共置架构中的计算阻塞： 
导致 TTFT和 TPOT指标恶化。 
2. 分离架构中的传输饥饿： 
预填充与解码阶段速度失配。 
3. 违反服务等级目标： 
响应时间超出服务质量承诺。 软件 

- 网络拥塞  
- CPU资源争用 
- 软件运行时问题 

静默数据 
损坏 

（SDC） 

硬件 

- 逻辑电路缺陷 
- 电压变化 
- 环境射线 
- 特定单元敏感性 
- GPU内存比特翻转 

1. 训练精度隐性侵蚀： 
通过集合通信污染全局模型， 
导致模型发散或陷入次优解。 
2. 全局状态污染与检查点中毒： 
全局状态污染导致无法从检查点恢复。 
3. 极高的调试壁垒： 
错误隐蔽且难以复现。 

1. 生成质量阶梯式劣化： 
产生重复词元、幻觉或事实错误。 
2. 任务类型的敏感性差异： 
生成式任务比选择题任务更脆弱。 
3. 语义漂移与上下文断层： 
键值缓存错误导致逻辑断层。 软件 - 静默语义违规 

 
被迫中断[33][35][38]。Google 关于其第四代张量处理
单元（Tensor Processing Unit，TPU）TPUv4超算集
群 [39]的运行数据进一步佐证了这一点：日均约

0.08%的 TPU机器、0.005%的 NVLink级互连链路
及 0.04% 的 光 电 路 交 换 机 （ Optical Circuit 
Switching，OCS）发生可检测故障。尽管 OCS 故
障较为罕见，但因其服务于全集群通信，单点失效

将直接导致与其相连的多个 TPU 计算单元间的通
信链路彻底断开，从而严重破坏全局拓扑的连通性

与集体通信性能。 
有效算力损耗和状态恢复开销大：中断型故障

对训练效率的冲击主要体现在计算资源的隐性浪

费 与状态恢复的高昂时间成本两个维度。一方面，
故障触发的滞后性导致了严重的算力损耗。现有研

究[40]表明，尽管约 30%的深度学习作业在早期即失
败，但资源代价与作业规模呈显著正相关；针对

LLM 作业的进一步分析[41]证实了这种极高的资源

损耗不对称性——约 40%的早期失败作业仅消耗
10%的 GPU资源，而仅占 7%的长期运行后被取消
作业却消耗了超 60%的资源。另一方面，故障发生
后的状态恢复进一步加剧了效率折损。由于故障会

导致关键训练上下文丢失[7][42]，传统的恢复流程往

往耗时数小时，这种高昂的时间成本严重拉低了有

效训练时间比（Effective Training Time Ratio，
ETTR），成为制约大规模训练效率提升的关键瓶颈
[43]。 

故障发现与诊断的“双重滞后”：在 LLM大规
模训练场景下，系统运维面临着故障显现周期长与

根因定位难度大的双重时效性挑战。一方面，故障

普遍具有极长的潜伏期。虽然大多数语法和配置类

错误在作业启动初期即可显现，但 50%的消息传递
接口运行时故障往往在深层计算阶段才被触发，平

均需耗时 1389 分钟以上才能被系统捕获，直接导
致了故障发现前的大量无效计算[40]。另一方面，故

障发生后的根因诊断过程已演变为系统韧性的核

心瓶颈。基于 428 起生产级 LLM 训练失败案例的
实证分析表明[44]，故障平均诊断耗时高达 34.7 小
时，且 89.9%的案例高度依赖人工审查训练日志。
这主要是因为传统的日志异常检测方法（如基于日

志级别、频率或语义的方法）在 LLM 场景下基本
失效：数据显示，54.8%的故障指示日志仅为信息/
调试级而非错误级，且 16.3%的故障日志属于高频
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事件，直接违背了传统检测中“低频即异常”的假

设。这一现状揭示：新一代 LLM 容错系统不仅需
关注运行时的防错，更需构建适应 LLM 时空特征
的自动化诊断能力，以显著缩短平均修复时间

（Mean Time To Repair，MTTR）。 
3.1.3 中断型故障对推理的影响 
中断型故障对 LLM 推理系统性能的影响主要

表现为服务中断、状态丢失以及由此引发的级联重

算，具体剖析如下： 
服务可用性中断：软件故障是导致推理服务不

可用的直接诱因。尽管由于推理作业生命周期远短

于训练，其遭遇的运行时软件故障相对较少[41]， 但
配置错误（如路径配置，占比 39.4%）和数据处理
异常仍是常见故障源[32]。更值得注意的是，在追求

极致资源利用率的多用户推理集群中，实例抢占

（Instance Preemption）[45]已成为一种常态化的“逻
辑中断型故障”。当低优先级推理实例被高优先级

任务抢占时，服务会被强制终止，这种非预期的资

源回收直接威胁在线服务的服务等级协议达成率。 
上下文状态丢失：中断型故障会导致驻留在显

存中的键值缓存即刻失效，这从根本上破坏了 LLM
推理“自回归”生成的逻辑连续性。由于推理过程

严格依赖历史时刻的注意力状态，且现有的推理系

统普遍缺乏细粒度的状态检查点机制，任何单点的

显存数据丢失都意味着当前的生成任务陷入“不可

恢复”状态[46]。系统无法在故障点直接恢复上下文，

而必须被迫回退至初始阶段，这种这种缺乏中间状

态恢复能力的脆弱性，使得推理服务在面对故障时

缺乏传统无状态服务的弹性。 
级联重算与状态重建开销：在新型推理架构

下，故障恢复不再是单点的重启，而演变为高昂的

级联式重建过程。首先，在预填充/解码分离架构中，
节点间的紧密依赖将故障代价显著放大：上游节点

的失效会导致下游陷入“数据饥饿”引发资源空转， 
而下游节点的崩溃则迫使上游重新执行计算密集

的预填充，造成端到端延迟的剧烈抖动与吞吐量损

失[9][10]。其次，在面向可抢占实例的弹性调度场景

中，频繁的实例回收若缺乏状态迁移支持，会导致

长序列推理任务已累积的计算结果彻底丢失，反复

的“中断-重算”循环将严重违背长上下文服务的服
务等级协议。 

3.2 迟滞型故障 

与显性的中断型故障不同，迟滞型故障表现为

组件功能尚存但性能显著低于预期，即通常所说的

“慢节点”（Straggler）或“灰故障”（Gray Failure）
[47][48][49][50]。此类故障具有极高的隐蔽性，不仅难

以通过简单的心跳存活检测发现，且在分布式环境

中极易被掩盖。然而，在 LLM 严格同步的并行计
算范式下，单点迟滞会通过“木桶效应”被放大为

全局性的性能瓶颈，导致巨大的算力闲置。需要指

出的是，文中总结的部分迟滞型故障在实际应用中

（如计算或通信迟滞）常由在线负载调整或流量突

发引发的负载不均导致，传统上这常被视作单纯的

性能优化或系统负载均衡问题。然而，在大语言模

型训练极其严格的批量同步并行约束与在线推理

的苛刻服务等级协议下，这种局部的性能退化会迅

速被放大，引发级联阻塞并实质上导致全局服务的

中断与失效。因此，将其纳入广义的“容错”与“系

统韧性”范畴，有助于全面审视并解决大模型系统

的可靠性挑战。本节将揭示其复杂的诱因（如热节

流、资源争抢），并分析其对端到端训练效率和推

理延迟造成的隐性拖累。 
3.2.1 迟滞型故障的来源和分布占比 
迟滞型故障的诱因错综复杂，在硬件层面主要

集中于计算、网络与互联架构等维度。 基于大规
模人工智能集群的长期观测与故障特征分析，其具

体来源可归纳为以下四类： 
• GPU 热节流引发的性能退化：微软[51]、阿里巴

巴[52]、字节跳动[7]的实测数据均指出，GPU热节
流（即因温度过高触发的硬件级降频降压保护）

是导致大规模集群性能退化的关键诱因。数据显

示，虽然发生热节流的机器仅占集群总数的约

0.5%[7][52]，但在所有故障设备中，此类故障占比

高达 58.5%[53]，构成了主要的性能瓶颈源。 
• 网络设备物理异常： 字节跳动[7]和腾讯[53]均报

告了由网卡及交换机端口抖动引发的训练中断

或速率下降。腾讯的追踪数据显示，18.3%的迟
滞型故障直接源于网卡异常[53]。 

• PCIe 带宽降级：腾讯报告指出，9.5%的迟滞型
故障由 PCIe链路问题导致[53]，而Minder[33]的研
究进一步揭示了其级联影响：单个主机的 PCIe
链路降级足以拖慢整个集群数千个 GPU 的同步
性能。 

• 硬件冗余机制的副作用：微软 SuperBench[51]指
出迟滞型故障的深层根源可能潜伏于云基础设

施广泛采用的硬件冗余机制中（如 GPU 计算单
元冗余、显存行重映射、网络链路冗余配置等）。 
这些旨在提高可靠性的冗余设计，在面对具有长
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期性与强同步特征的人工智能工作负载时，反而

可能掩盖早期硬件缺陷，诱发难以察觉的性能退

化。 
在软件层面，迟滞型故障主要源于资源竞争与

运行时系统的非确定性行为： 
• 网络拥塞：在多用户共享集群中，当多个训练任
务争抢网络链路时，远程直接内存访问（Remote 
Direct Memory Access，RDMA）网络中的拥塞通
知包激增将触发反压机制。阿里巴巴的实证数据

显示，集群中 40%的灰故障由此引发，且平均持
续时间长达 24分钟[52]。 

• CPU资源争用：当训练任务与高 CPU负载的后
台服务共置时，CPU瓶颈会显著抑制 GPU流多
处理器（Streaming Multiprocessor，SM）的利用
率[52]。这种争用的外因通常是任务请求与物理机

器规格的错配，导致高负载节点发生严重的计算

资源竞争[54]；内因则涉及工作负载分配的不均

衡，如流水线阶段划分不当或微批次内序列长度

差异[55]，从而引发 CPU预处理的长尾延迟。 
• 软件运行时问题：软件栈的非确定性行为（如

Python垃圾回收机制在不同进程间的异步触发） 
这种微小的延迟在数千个进程的同步过程中被

累积放大，最终造成显著的训练性能损失[55]。 
3.2.2 迟滞型故障对训练的影响 
迟滞型故障对 LLM 训练系统的冲击主要通过

“木桶效应”传导，直接引致全局算力闲置与延迟

放大。更为严峻的是，相较于显性的中断型故障，

此类故障具有极高的隐蔽性，往往在未被察觉的情

况下持续侵蚀系统性能，造成巨大的隐性资源浪

费。其具体破坏机制与量化影响剖析如下： 
木桶效应与同步屏障：迟滞型故障的破坏力取

决于并行策略下的同步机制。在广泛采用的数据并

行或混合并行模式中，全局梯度同步构成了严格的

同步屏障。受“木桶效应”制约，单点迟滞将迫使

整个集群在同步点等待最慢节点，导致所有正常节

点的算力在等待中被空置，显著拉长训练迭代时间
[56]。 

延迟放大的双重机制： PipeMorph[57]量化揭示
了不同并行策略在迟滞故障面前的脆弱性差异： 
高通信负载的数据并行模式最为敏感，在 8 节点
GPT-2 训练中，仅 30ms 的通信延迟即可导致迭代
时间激增 8.04倍；即便是相对鲁棒的流水线并行，
同等条件下仍会增加 2.24倍的开销。具体而言，迟

滞型故障通过以下两种机制在系统内部引发延迟

放大： 
• 依赖性气泡：在数据并行模式下，当阶段间的通
信延迟超过系统的“松弛度”（Slackness）阈值
时，会触发“多米诺骨牌效应”。上游的迟滞导

致下游设备因数据饥饿而产生级联的 GPU 计算
气泡。仿真数据显示[57]，通信延迟从 10ms增至
20ms，可导致整体延迟非线性地从 400ms 增至
440ms，其中额外的 40ms完全源于级联气泡的累
积。 

• 队头阻塞：GPU内核调度的串行性进一步加剧了
故障影响。缓慢的 NCCL 通信操作会阻塞同一
CUDA流中的后续指令队列，迫使原本准备就绪
的计算内核空闲等待。例如，在 30ms 延迟场景
下，队头阻塞效应可将单次迭代时间从 710ms延
长至 1350ms，单独造成约 1.9倍的性能损耗[57]。 
隐性资源浪费与检测盲区：与中断型故障相

比，迟滞型故障具有“高频、高耗、高隐蔽”特征。 
腾讯集群数据[53]显示，迟滞型故障日均发生上千

次，频率比中断型故障高出 3 个数量级；在 8192
张 GPU 的大规模训练中，仅在单月内，其累计造
成的计算时间浪费即达 32.38 小时（约占月度总训
练时长的 4.5%）。这一由性能波动导致的隐性算力
损耗，其规模已比肩甚至超过了显性的中断型故

障。字节跳动分析指出，迟滞型故障波及了 42.5%
的训练任务；且其资源损耗具有极强的长尾特征， 
仅前 1%的严重迟滞型故障导致了总GPU浪费时间
的 45%[55]。阿里巴巴的调研同样证实，迟滞型故障

致使大型任务的平均完成时间延长了 1.34 倍[52]。 
然而，此类故障的检测难度极高。特别是在混合并

行场景下，慢节点会通过同步机制“拖累”全局进

度，导致所有节点的 GPU 利用率和网络指标同步
下降。这种全局性的低负载表象往往掩盖了单点的

异常根因，致使传统的单机硬件指标监控（如 GPU
流多处理器利用率、拥塞丢包计数）失效，难以精

确定位故障源[52]。 
3.2.3 迟滞型故障对推理的影响 
迟滞型故障对 LLM 推理系统的冲击主要体现

为端到端延迟的恶化与服务等级目标的违约。由于

推理系统普遍采用流水线并行策略，不同架构下的

故障传导机制呈现出差异化的特征，如图 5 所示： 
共置架构中的计算阻塞：在预填充与解码任务

共置于同一 GPU 的架构中，迟滞型故障主要通过
资源耦合引发“队头阻塞”。计算密集型的预填充
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任务对算力效率波动极其敏感，一旦遭遇 GPU 热
节流等硬件层面的迟滞，首字延迟会急剧上升[10]。

更严重的是，这种延长的预填充任务如同“巨石”

长时间抢占 GPU 流处理器，迫使同批次中轻量级
的解码任务进入等待队列。这种计算资源的争抢破

坏了连续批处理的调度节律，导致逻辑上的流水线

停滞与资源空转，显著拉长每字生成时间[9]。 
分离架构中的传输饥饿：在预填充与解码分离

部署的架构中，故障瓶颈从计算侧向网络侧转移。

该架构构成严格的“生产者-消费者”模型，键值缓
存需跨节点传输。若上游预填充实例因硬件老化或

降频导致生产速率低于预期，或者网络侧出现微小

的迟滞（如微突发拥塞、链路质量降级），下游解

码实例将因缺乏数据而陷入“数据饥饿”状态[9]。

这种供需失衡会在流水线各阶段间引发级联式的

气泡，导致端到端延迟随网络抖动呈现线性累积，

最终致使集群有效吞吐量（Goodput）显著下降。 

(a) 共置架构 

(b) 分离架构 

图 5 迟滞型故障对推理阶段不同架构的影响 
违反服务等级目标：迟滞型故障引入的性能抖

动是导致尾延迟失控的主要诱因。特别是在无服务

器（Serverless）或高并发场景下，存储带宽限制[41][54]

或 GPU 驱动的不稳定性[31]会导致调度器错误预估

节点状态（如低估状态清理时间达 623ms）[31]。在

推理请求爆发时，系统资源余量本就捉襟见肘，任

何微小的硬件性能迟滞都会被放大，导致尾延迟显

著上升，直接击穿服务等级目标底线[58]。 

3.3 静默数据损坏 

静默数据损坏是三类故障中最为险恶且难以

防范的一种。与中断型故障的即刻终止或迟滞型故

障的可观测性能退化不同，静默数据损坏表现为系

统在未触发任何报错信号（如异常中断、错误码）

的情况下，直接输出了错误的计算结果[11][59][60]。此

类故障并不破坏服务的可用性或性能表象，而是悄

然侵蚀计算的正确性实质。对于 LLM 而言，这种
“正常的错误”具有灾难性后果：在训练阶段，微

小的数值偏差可能累积导致耗时数月的模型无法

收敛；在推理阶段，则可能诱发模型产生严重的逻

辑幻觉或非事实性输出。本节将追溯静默数据损坏

的根源，并分析其如何在系统状态指标看似完全正

常的掩护下，对模型精度和生成质量造成破坏。 
3.3.1 静默数据损坏的来源和分布占比 
随着纠错码机制在现代存储器中的普及，静默

数据损坏的主要来源已从存储单元转移至难以被

保护的处理器逻辑单元。实证数据显示，静默数据

损坏已成为大规模 LLM 集群中的常态化风险：

Meta[2]报告在 Llama-3训练期间，有 6次大规模中
断直接源于静默数据损坏；Google 的估算[61]则显

示，在支撑 Gemini Ultra训练的跨数据中心万卡级
TPU集群中，静默数据损坏的发生频率高达每两周
甚至每周一次。在硬件层面，其核心诱因主要集中

于逻辑缺陷、单元敏感性与物理老化三个维度： 
• 逻辑电路的逃逸缺陷：生产环境中的静默数据损
坏通常源于潜在的微架构硬件缺陷[60]。与易于防

护的存储错误不同，算术逻辑单元或浮点运算单

元中的缺陷难以通过常规纠错码发现。这些逃逸

的缺陷往往仅在特定的高负载条件或特定计算

模式下才会被激发，导致硬件潜在地输出错误结

果。 
• 特定单元的微架构敏感性：硬件内部存在引发静
默数据损坏的“高危区域”。基于英伟达深度学

习加速器（NVDLA）的研究揭示了故障风险的
非均匀分布[11]：仅占总触发器数量约 9.8%的全
局控制触发器和 5.5%的高位指数位触发器，分别
贡献了高达约 68.5%和 44.3%的意外训练错误。 
这表明，控制逻辑与高位数值单元的比特翻转极

易扩散，对模型参数造成破坏性影响。 
• 硬件老化效应与磨损：硬件的物理老化与长期磨
损是诱发静默数据损坏的重要时间维度因素[60]。 
这种机制导致静默数据损坏在时空分布上呈现

显著的非均匀性：随着设备使用寿命的延长，部

分节点会表现出极高的计算频率不匹配或偶发

性的错误尖峰。这种由老化引起的随机性比特翻

转，使得故障定位与复现变得异常困难。 
在软件层面，静默数据损坏演变为“静默语义

违规”（Silent Semantic Violations），即系统在未触
发任何显式错误信号（如异常抛出或日志报警）的

状态下，隐蔽地违反了预期的语义规范[62]。尽管目

前鲜有针对 LLM 软件栈静默数据损坏来源的直接
研究，但支撑 LLM 训练与推理的底层分布式基础
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设施（如 HDFS[63]、ZooKeeper[64]、Kafka[65]）同样
面临严峻的静默数据损坏风险[62]，且此类风险极易

向上传导至 LLM 系统。基于大规模生产环境的实
证研究发现此类故障有三大关键特征[62]： 
• 高占比与高危害性：底层系统的静默错误在生产
环境故障总数中占比高达 39%，且其中 45%被定
级为“阻断级”或“严重级”。 

• 深层逻辑缺陷主导：与浅层的计算误差或代码拼
写错误不同，88%的软件静默数据损坏源于深层
的特定逻辑缺陷（如分布式协议中的状态机转换

错误），往往难以通过常规的单元测试覆盖。 
• 管理操作诱发与核心语义破坏：分布式系统中不
可避免的管理操作（如节点扩容、版本升级）是

23%静默数据损坏的直接诱因。同时，68%的违
规行为破坏的是系统上线初期即存在的“既有核

心语义”（Old Semantics），而非新特性，这意味
着系统最基础的功能基石可能随时处于风险之

中。 
3.3.2 静默数据损坏对训练的影响 
静默数据损坏对 LLM 训练系统的威胁远超传

统认知，其核心危害在于对训练精度的隐性侵蚀、

对模型状态的不可逆破坏，以及由此构筑的极高调

试与诊断壁垒。与显性的中断型故障（导致任务即

刻终止）或迟滞型故障（导致吞吐量下降）截然不

同，静默数据损坏往往在未触发任何显式错误信号

（如非数 NaN或无穷大 Inf中断）的情况下，通过
高频的迭代更新悄然累积数值误差。这种隐蔽的破

坏最终会导致模型无法收敛或完全不可用， 致使
耗时数月的训练成果付诸东流，造成难以估量的算

力与时间沉没成本。具体剖析如下： 
训练精度的隐性侵蚀：静默数据损坏对模型训

练的威胁在于其不可感知性与误差传播性。尽管神

经网络具有一定的容错能力，但关键子集的静默数

据损坏会导致灾难性后果[66]： 
• 收敛异常与发散：故障引发的优化器梯度历史值
异常（如梯度爆炸前兆），会破坏参数更新的方

向性，导致模型训练轨迹不可逆地偏离最优解，

损失函数震荡不收敛或收敛至局部高损失值[11]。 
• 权重漂移：即便训练损失曲线在表面上未见异
常，底层权重的数值分布可能已发生偏移。这种

“静默漂移”会导致最终模型在下游微调任务中

的准确率急剧下降，甚至完全失效[60]。 
• 关键位翻转的敏感性：数据类型与层级结构决定
了故障敏感度[59]。例如，高位指数位的比特翻转

极易导致首位（Top-1）预测结果发生改变，这
种微小的底层错误足以直接破坏高层语义的正

确性。 
全局状态污染与检查点中毒：静默数据损坏会

导致分布式训练中的全局状态一致性崩溃。在数据

并行或混合并行模式下，单个节点上的静默错误

（如参数更新计算错误）会通过集合通信算子

（All-Reduce）迅速扩散，进而污染全局模型参数
[11]。由于静默数据损坏具有时空非均匀性且无显式

报错，受损的模型状态极易在系统无感知的情况下

被持久化，从而导致检查点内容的实质性污染（即

“检查点中毒”）[60]。这意味着，当后续任务尝试

从检查点恢复时，加载的是已损坏的参数，导致传

统的回滚恢复策略失效。这迫使训练任务必须追溯

到更早期的健康状态，甚至面临彻底重头开始的风

险，造成巨大的算力浪费。 
极高的调试壁垒：静默数据损坏因其极高的隐

蔽性与潜伏期，被业界形象地称为“地狱级 Bug”
[11]。以缓慢退化模式为例，训练精度可能在故障发

生数千次迭代后才开始呈现下降趋势，此时已错过

了最佳的故障现场定位时机，难以回溯根因。进一

步的研究发现 [60]，传统的基于算法的容错

（Algorithm-Based Fault Tolerance，ABFT）机制在
低精度（如 BF16）训练下存在检测盲区，且静默
数据损坏在不同节点上的表现形式差异巨大（如部

分节点表现为损失尖峰，而其他节点仅表现为权重

漂移）。这种非确定性的表现使得基于规则的监控

和传统调试手段几乎失效，极大地延长了平均修复

时间。 
3.3.3 静默数据损坏对推理的影响 
在推理阶段，静默数据损坏的威胁核心在于其

不可见性与语义侵蚀性。与显性的中断型故障或仅

导致延迟指标恶化的迟滞型故障截然不同，静默数

据损坏并不破坏服务的可用性表象，而是隐蔽地侵

蚀生成的正确性实质——即模型在输出看似正常

的响应时，其内部逻辑或语义内容已发生严重的偏

离。基于现有研究，其对推理任务的具体破坏机制

可归纳为以下三个维度： 
生成质量的阶梯式劣化：静默数据损坏对生成

内容的侵蚀呈现出从显性崩坏到隐性误导的渐进

特征。现有分类体系将此类故障划分为表层的句法 
错误（如乱码、非目标语言、词元重复）与深层的

语义错误（如关键词义反转、逻辑谬误）[12][67]。实

证研究[12]表明，尽管 LLM 具备一定的鲁棒性，但
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特定的静默错误仍能穿透模型防御，导致语义完全

相反的输出（例如将“同情”误译为“感激”），造

成严重的语义扭曲。尤为值得警惕的是硬件故障破

坏力的非线性特征[68]：即使是浮点数指数位上的单

个比特翻转，也足以触发“蝴蝶效应”，导致模型

推理精度从 82%骤降至 0%，造成生成质量的全面
崩塌。 

任务类型的敏感性差异：不同推理任务对静默

数据损坏的敏感度呈现出显著的异质性。大规模测

量研究表明[67]，生成式任务相较于判别式任务（如

多项选择）表现出极高的脆弱性。这是由于在自回

归生成模式下，单个词元的偏差会随着时间步向后

传播并被级联放大；特别是在数学推理等强逻辑链

任务中，中间步骤微小的计算谬误（如符号翻转）

足以导致最终答案的彻底偏离。相比之下，分类或

选择题任务主要依赖最终输出层的未归一化预测

值（Logits）排序，Softmax等非线性算子能够提供
一定的数值界限保护，从而在一定程度上掩蔽了底

层数值的微小扰动。然而，这种屏蔽效应并非绝对，

随着序列长度的增加，持续累积的数值误差仍可能

突破容错阈值，导致预测失效[69]。 
语义漂移与上下文断层：静默数据损坏会导致模型

内部状态发生偏移，进而引发上下文逻辑的隐性断

层。针对注意力机制的错误传播路径分析揭示[69]，

Q、K 与 V 矩阵计算中的静默错误会直接改变注意
力权重分布，迫使模型错误地聚焦于无关或错误的

上下文信息。进一步的对比研究表明[67]，相较于计

算逻辑单元的单点故障，内存系统故障具有更强的

破坏性与扩散性：权重矩阵中的单比特翻转会通过

矩阵乘法影响整列或整行的输出，严重破坏键值缓

存的数据一致性。当推理过程依赖这些受损的缓存

状态进行解码时，模型会产生“语义漂移”， 即生
成的文本在语法上依然通顺，但逻辑上已与上下文

完全脱节，这种隐蔽的逻辑断层极难通过常规的监

控手段被及时发现。 

4 训练阶段容错 

基于第 3章构建的故障分类，本章将系统梳理
面向训练阶段的容错技术体系。首先，针对破坏性

最强的中断型故障，剖析由细粒度检查点、资源冗

余恢复、模型结构化容错及主动故障诊断构成的多

层次防护体系；（4.1 节）；其次，面向隐蔽的迟滞
型故障，介绍基于性能画像的主动检测与缓解策

略，旨在消除同步过程中的长尾延迟瓶颈（4.2 节）；
最后，聚焦于最为险恶的静默数据损坏，论述跨层

级的算法防护技术，以严格确保存储与计算过程中

的数值正确性（4.3 节）。表 2 系统总结了这些技术
的分类、代表性工作、资源开销与适用场景，展示

了训练阶段容错机制的多样化与层次化发展态势。 

4.1 针对中断型故障的容错机制 

针对中断型故障，学术界与工业界发展出了多

层次的容错防线：作为数据持久化基石的检查点技

术（4.1.1 节），正从全量快照向细粒度、异步化演
进；利用计算与存储资源的冗余容错机制

（4.1.1 节），旨在挖掘集群内的资源潜力，以冗余
资源换系统 I/O 开销；利用模型结构（4.1.3 节），
深入剖析参数的时空冗余与架构稀疏性，通过“白

盒”视角的状态约减与定制化容错降低资源开销； 
防御前置的故障诊断与探测（4.1.4 节），试图变被
动响应为主动防御，通过提前识别异常来规避训练

崩溃带来的高昂代价。 
4.1.1 检查点容错 
检查点技术通过周期性持久化内存状态，确保

故障后能通过回滚或重放恢复至最近的一致性状

态。检查点技术演进脉络清晰：该技术起源于上世

纪 80年代的理论研究[118][119]，随后在高性能计算领

域得到了广泛应用[4]；2010年后，研究转向异构与
混合存储探索[120][121][122][123]，利用非易失内存及异

步机制优化检查点持久化开销。 
进入深度学习时代，面对计算与 I/O速度失配

引发的性能瓶颈以及大规模分布式训练的随机性

挑战，主要优化范式演进为： 
• 通信与 I/O掩蔽：旨在弥合计算与存储的速度差
异，如 Orpheus[124]引入增量传输机制，VeloC[125]

与 DeepFreeze[126]则利用多级存储层次与细粒度
异步 I/O来隐藏写入延迟； 

• 自适应频率与确定性：旨在应对训练的高成本与
不确定性。如 CheckFreq[42]通过成本模型动态调
整保存频率，DETrain[127]则通过随机数生成器的
状态管控保障了训练过程的可重现性。 
进入 LLM 时代，主流分布式训练框架默认的

同步阻塞检查点机制面临严峻挑战。正如 3.1.2 节
中所深入剖析的，海量动态状态持久化所带来的高

昂 I/O开销与算力闲置，已成为制约大规模集群训
练效率的核心痛点。为此，前沿研究聚焦于“加速

持久化过程与计算解耦”这一核心思路，试图通过 
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表 2 训练阶段容错机制分类对比 
故障类别 关键技术分类 代表性工作及其主要技术特征 资源开销和恢复速度 适用场景 

中断型 
故障 
（Fail- 
stop） 

检查点技术 

异步流水线与计算解耦：Transom[70]，

DataStates-LLM[71]，基于 Ramdisk检查点[72]，

Swift[73]，FlowCheck[74]，Checkflow[75]，Sailor[76] 

内存缓冲与旁路硬件掩盖停顿时间；依

赖持久化介质重载，秒级至分钟级恢复 

千卡至万卡集

群，存储 I/O带
宽受限场景 

多级存储与系统级优化：Gemini[77]，REFT[78]，

LightCheck[79]，Portus[80]，异步多级检查点[81]，

ParaCkpt[82]，FastPersist[83]，PCcheck[84]，

StreamCache[85]，PhoenixOS[86] 

异构介质层级聚合与内核重构，吞吐损

耗微小；本地极速重载，秒级快速恢复 

具备多级存储介

质的超大规模分

布式系统 

弹性抽象与拓扑重配置：Tenplex[87]，Universal 
Checkpointing[88]，ByteCheckpoint[89] 

节点波动感知和流式参数编排，零存储

开销；秒级拓扑重配置 
弹性公有云或混

部集群 

自适应策略与频率控制：Mimose[90]，BAFT[91]，

SCAR[92]，Convergence-aware[93] 
基于算法收敛性自适应调控；分钟级恢

复 
长周期探索性训

练任务 

基于集群运行时

资源的快速容错 

基于内存副本的即时恢复：Oobleck[94]，

JIT-Checkpointing[95]，HSDP[96]，CheckFree[97] 
复用存在的健康内存状态副本；亚秒级

至分钟级恢复 
有健康副本的万

卡级集群 

基于计算冗余的主动备份：Bamboo[98] 冗余计算填充流水线气泡；零停机恢复 高气泡率流水线 

基于运行时状态迁移的无感扩缩容：Varuna[99]，

Recycle[100] 显存网络直传免除磁盘 I/O；近零停机 实例抢占云平台 

基于模型结构的

约减与容错机制 

基于时空特征的状态约减：Check-N-Run[101]，

IncrCP[102]，LowDiff[103]，MSCH[104]，

Inshrinkerator[105]，AsymCheck[106]，AdaCheck[107] 

显著降低存储写入量，仅引入局部微量

压缩/差量计算；秒级至分钟级恢复，平
滑 I/O阻塞 

存储带宽受限或

对吞吐损耗敏感

的环境 

基于混合专家架构的定制化容错：

MoEvement[108]，MoC-System[109]，Lazarus [110]，

FT-MoE[111] 

稀疏快照减少保存开销；副本机制增加

内存与调度开销，支持故障后快速恢复 
稀疏激活特征混

合专家模型 

故障诊断与主动

探测 

多源数据挖掘与故障定位：L4[44]，Minder[33]，

Aegis[35] 旁路日志采集与分析开销；分钟级诊断 万卡级集群 

通信死锁分析与网络异常感知：Mycroft[112]，

C4[38] 低通信损耗；微秒级链路隔离 网络拥塞集群 

端到端集成化自愈基础设施：Unicron[113]，

ByteRobust[43]，TPUv4光路交换架构[39] 
定制控制面或专用硬件开销；毫秒级拓

扑重构 
万卡自动化自愈

或特定硬件集群 

环境感知与主动防御：Parcae[114]，预测感知弹性

调度[115] 预测迁移开销，受误报制约；秒级拦截 弹性云混部集群 

迟滞型 
故障

（Fail- 
slow） 

迟滞检测与根因

定位 
GREYHOUND[52]，Holmes[53]，动态自适应框架
[50] 低监控开销；秒级异常节点捕捉 性能波动集群 

被动缓解与系统

优化 PipeMorph[57]，OptiReduce[56] 有调度开销；亚秒级平滑延迟 多租户集群 

主动预防与验证 SuperBench[51] 离线开销，训练前阻断迟滞隐患 LLM训练前 

静默数据

损坏

（SDC） 

静默数据损坏表

征与影响 
CPU静默数据错误[116]，加速器去黑盒化[11]，语

义层面错误传播[60]，高性能环境故障注入[66] 
离线计算开销；不直接参与运行时在线

恢复 
大规模部署前评

估 

轻量级算法检测

防御 ATTNChecker[117]，TrainCheck[34] 算子级软硬协同校验开销；毫秒级拦截 长周期训练任务 

 
系统层面的资源调度与架构革新，在不阻断计算的

前提下最大化掩盖或消除 I/O开销。 依据实现层面
的不同，现有工作可系统地划分为以下两类： 

异步流水线与计算解耦：此类方法旨在通过挖

掘内存带宽、流水线气泡及网络流量等系统闲置资

源，打破 I/O同步阻塞机制。典型方法包括：基于
内存缓冲的异步拷贝技术利用模型参数的不可变

性，通过后台线程（Transom[70]、DataStates-LLM[71]） 

或Ramdisk分段并发写入与周期性清理[72]掩盖持久

化延迟，在 13B至 175B参数规模的大模型训练中，
可将检查点保存带来的训练停顿时间显著降低

90%至 95%（例如将 GPT-175B 的同步阻塞时间从
约 170秒缩减至 10秒以内[70]）。此方法虽大幅缓解

了算力闲置痛点，但由于常态化挤占主机/设备缓
存，仍面临峰值内存溢出的风险；基于执行间隙的

调度优化技术则挖掘流水线并行中的气泡时间
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（Swift[73]）或通过整数线性规划精细调度 PCIe 带
宽（Checkflow[75]），实现了检查点与计算的完全重

叠，但也引入了高度复杂的调度逻辑与带宽依赖； 
基于硬件卸载的旁路技术进一步利用交换机端口

镜像（FlowCheck[74]）或弹性调度框架（Sailor[76]） 
实现零侵入式的状态提取，彻底解耦了训练与备份

过程，但其适用性往往受限于特定的网络硬件支持

或集群拓扑的动态变化。 
多级存储与系统级优化：此类方法旨在挖掘异

构存储层级与操作系统内核的性能潜力，以突破

I/O 瓶颈。典型方法包括：基于异构介质的层级加
速技术利用 CPU内存或持久化内存作为中间缓冲，
结合流量调度与纠删码机制（Gemini[77]、REFT[78]）
或零拷贝与 RDMA技术（LightCheck[79]、Portus[80]、
异步多级检查点[81]）加速数据落盘，虽大幅降低了

写入延迟，但受限于昂贵的硬件成本与容量瓶颈；

基于多路并发的带宽聚合技术聚焦于固态存储，通

过构建多路径传输机制（ParaCkpt[82]）或利用非易
失性内存总线（Non-Volatile Memory Express，
NVMe）并行队列与多路并发编排（FastPersist[83]、
PCcheck[84]）最大化写入带宽，实现了极高的 I/O
吞吐量，但也引入了总线争抢与带宽饱和难题；基

于内核重构的透明优化技术进一步深入操作系统

底层，通过重构页缓存机制（StreamCache[85]）或
引入验证式推测技术（PhoenixOS[86]）实现透明检
查点支持，彻底屏蔽了应用感知，但其部署往往依

赖对内核的深度修改。 
除 I/O性能瓶颈外，LLM检查点机制在配置与

部署层面同样面临严峻挑战：一方面，检查点状态

与集群物理拓扑的强耦合，限制了训练任务在异构

资源间的弹性伸缩与迁移能力；另一方面，静态固

定的保存策略难以适应动态波动的系统负载与模

型收敛状态，导致资源利用率低下。为突破上述刚

性约束，提升系统的部署灵活性与全局效能，现有

研究主要聚焦于以下两类关键技术： 
弹性抽象与拓扑重配置：针对动态资源调度中

“状态-拓扑”强耦合的痛点，现有研究呈现出从运
行时重排向通用格式解耦演进的趋势。Tenplex[87]

通过可并行化张量集合实现状态外置与动态重部

署，但基于特定中间件的方案伴随较高的状态迁移

与通信开销。为进一步降低对特定并行策略的依

赖，Universal Checkpointing[88]引入拓扑无关的原子
检查点以支持灵活转换，虽实现了存储格式层面的

彻底解耦，却在保存与加载阶段引入了额外的张量

重切分计算成本。相比之下，ByteCheckpoint[89]则
聚焦于多框架生态割裂的现实挑战，通过统一表示

与自动对齐机制屏蔽了底层框架差异，在支撑万卡

弹性伸缩的同时打破了跨框架通用的生态壁垒。 
自适应策略与频率控制：此类方法摒弃了静态

配置范式，转向基于系统状态或算法收敛性的动态

决策。在资源感知的自适应方面，Mimose[90]针对输
入数据的动态特征，在检查点保存中，实时规划最

优的激活值重计算与保存策略，在显存受限场景下

动态平衡计算与存储开销；而 BAFT[91]则聚焦于流
水线并行的传输开销，挖掘调度中的气泡时隙以实

现检查点的异步隐藏，但其收益在紧凑调度（如

1F1B）下受限于气泡率。在算法收敛感知的频率控
制方面，Qiao等人[92]率先在迭代收敛的机器学习任

务中深入探索了部分状态丢失或容错操作带来的

收敛性偏移，并利用算法的自我纠错特性来放宽对

精确检查点的依赖；在此基础上，Li等人[93]进一步

通过量化故障对收敛的影响动态推导最优检查点

间隔，相比传统吞吐导向策略，该方法在故障恢复

成本（重新计算时间）与日常 I/O开销之间取得了
更符合最终训练时效的全局最优平衡。 

权衡分析：大模型训练中的检查点技术正在经

历从全局同步阻塞向多级异构异步掩蔽的彻底蜕

变。面对 LLM 训练状态带来的 I/O 瓶颈，流水线
解耦、并发带宽聚合以及内核级缓存重构等前沿方

案，其核心逻辑均在于将高昂的持久化开销从常态

训练的临界路径中剥离未来的技术突破将更深地

依赖于如何在不挤占系统核心显存与互联带宽的

前提下，实现 I/O延迟的无感掩盖。 
4.1.2 基于集群运行时资源的快速容错 
为突破检查点机制的 I/O瓶颈，现有研究提出

利用集群内部的冗余资源构建轻量级容错方案。 
此类方法的核心在于挖掘训练系统中的闲置算力、

内存副本及拓扑重组潜力，旨在通过“以计算/内存
换 I/O”的策略规避昂贵的持久化开销。图 6 展示
了该领域三类代表性工作的技术演进： 

基于内存副本的即时恢复：此类方法利用数据

并行中天然存在的冗余内存副本，旨在消除故障后

的重规划或磁盘读取开销 Oobleck[94]提出了一种基
于预计算流水线模板的弹性架构，故障发生时，仅

需匹配存活节点的资源规格并应用预置模板进行

任务路由，实现了无需全局重规划的亚秒级恢复， 
但其有效性受限于集群异构资源组合对模板的覆

盖率。JIT-Checkpointing[95]则提出“即时” 
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(a) Oobleck[94] 

(d) Varuna[99] 

(e) Recycle[100] 

(b) JIT-checkpointing[95] 

(c) Bamboo[98] 

图 6 基于集群运行时资源的快速容错 

（Just-In-Time）恢复范式，其并未引入额外的计算
冗余，而是通过 RDMA 直接从邻近存活节点的内
存中拉取状态副本，通过深度复用数据并行中天然

存在的健康状态来规避磁盘 I/O，属于集群内源状
态复用的高效流式容错策略。HSDP[96]将这一理念
应用于十万卡规模的混合分片数据并行架构，通过

后台进程跨分片组直接从健康的对等节点中快速

拉取并重建丢失的参数分片，将由于故障恢复的训

练停顿时间从 10 分钟压缩至 3 分钟。更进一步，
CheckFree[97]打破了显式状态备份的传统约束，在
无副本可用的局部宕机场景下，它直接利用幸存节

点的梯度历史与优化器动量，在代数层面近似重建

丢失权重，从而将常态下的容错存储与通信开销压

降至零。尽管这些内存复用与状态重建机制极大提

升了常态下的训练吞吐，但它们仍深度依赖集群中

局部幸存状态的完整性与可预测性，在面对全盘崩

溃或严重数值污染的关联故障时依然存在局限。 
基于计算冗余的主动备份：针对紧凑流水线中

的依赖丢失问题，此类方法转向计算冗余策略。

Bamboo[98]巧妙利用流水线并行中的气泡时隙，主
动执行冗余的微批次计算，确保相邻节点持有必要

的依赖数据。这种方法本质上是以少量的额外算力

消耗换取训练的连续性（即无需回滚），但在低气

泡率的高填充流水线配置中，其可利用的时隙有

限，导致收益边际递减。 
基于运行时状态迁移的无感扩缩容：与前述依

赖磁盘 I/O的检查点重配置不同，此类方法旨在利
用集群内部的高速互联网络，通过运行时显存状态

直传来规避昂贵的磁盘读写开销。Varuna[99]提出了
“作业变形”（Job Morphing）技术，在检测到资源
波动（如实例抢占）时，不经由磁盘，而是直接通

过网络在 GPU 间重新分配状态并调整流水线切分
点，实现了低成本资源的弹性利用。然而，Varuna
的“停机-迁移”模式仍存在服务中断。在此基础上，
ReCycle[100]进一步利用流水线并行中天然存在的气
泡资源，引入了细粒度的状态复用机制。它通过启

发式算法识别新旧拓扑间的参数映射，利用执行间

隙直接在 GPU 间迁移权重与激活值。这种策略通
过以网络带宽换存储 I/O，有效避免了传统方法的
重初始化与磁盘读写过程，实现了近乎零停机的无

感扩缩容。 
权衡分析：利用集群运行时资源进行快速容

错，开辟了绕过物理磁盘 I/O瓶颈的新路径。这类
机制的本质是以内源资源换取时间开销，通过深度

挖掘数据并行中天然存在的内存状态副本、流水线

并行中的气泡时隙以及高速网络的互联潜力，实现
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亚秒级甚至无感的故障恢复。然而，其代价是即使

在未发生故障的常态下，也会增加额外的任务调度

负担，并挤占原本用于训练的通信带宽，系统设计

需在恢复时效与常态化资源损耗之间进行精准的

性价比权衡。 
4.1.3 基于模型结构的约减与容错机制 
除了利用冗余系统资源进行“黑盒”加速外，

另一条核心路径是“打开模型白盒”，利用 LLM自
身的结构特征优化容错效率。此类方法不再将模型

状态视为无差别的二进制数据块，而是深入剖析参

数的时序冗余性、数值稀疏性以及模型网络架构特

点。现有前沿研究主要从时空维度的状态约减与特

定架构的定制化容错两个层面展开。此外，深度学

习推荐模型（ Deep Learning Recommendation 
Models，DLRM）在超大规模稀疏状态管理上的成
熟经验，也为下一代 LLM 容错设计提供了极具价
值的跨领域范式。 

基于时空特征的状态约减：此方向旨在利用参

数在训练过程中的冗余特征，在大幅降低检查点

I/O写入量的同时维持模型精度。在时序维度，LLM
训练参数更新呈现出的稀疏性与 DLRM 场景高度

契合。受推荐系统领域 Check-N-Run[101] 与
IncrCP[102]中增量快照技术的启发，LowDiff[103]通过
仅持久化参数更新的差量，实现了低开销的增量检

查点，虽显著降低了写入带宽压力，但需注意链式

增量带来的故障恢复与状态重组延迟。在数值与空

间维度，MSCH[104]与 Inshrinkerator[105]进一步结合
选择性激活保存与动态量化技术削减存储需求；而

AsymCheck[106]则深入模型内部，利用参数空间分布
的非均匀特性构建非对称分区机制，从结构层面精

准化解了底层文件系统的 I/O 瓶颈；同时，

AdaCheck[107]进一步延伸了空间复用的边界，通过
自适应挖掘内存中的状态冗余与集群空闲带宽，实

现了快照写入策略的动态自适应优化。此类方法虽

有效提升了 I/O吞吐，但复杂的自适应调度或有损
压缩策略在极端数值分布下可能构成潜在的精度

风险，需在压缩率、系统开销与数据完整性之间建

立严格的权衡机制。 
基于混合专家架构的定制化容错：混合专家架

构独特的稀疏激活与专家并行策略，使得全量检查

点的存储与传输开销尤为突出。在稀疏感知减量方

面，MoEvement[108]通过跨迭代选择性保存专家状态
降低检查点开销，并将稀疏快照转换为一致的稠密

检查点，结合流水线阶段边界的激活与梯度日志支

持局部恢复；MoC-System[109]利用混合专家的稀疏

激活特征减少检查点数据量。在动态副本调度方

面，Lazarus[110]构建了自适应的专家放置与副本管
理机制，依据节点算力与网络拓扑动态编排专家分

布及内存副本，利用内存热备份实现了抢占式实例

的亚秒级恢复，但也引入了额外的显存占用与动态

路由通信开销。 
来自推荐系统的跨领域启示：尽管目前的

LLM 容错研究主要聚焦于上述约减与架构适配但

DLRM领域为应对 TB级嵌入式表而发展出的低开
销冗余与松弛同步机制，为解决 LLM 日益严峻的
内存墙与同步瓶颈提供了重要的借鉴思路。 
• 基于纠删码的内存冗余：面对大规模状态带来的
内存压力，在 DLRM场景下引入纠删码（Erasure 
Coding，EC）替代传统的 N倍副本[128]，以较低

的计算开销换取内存占用的显著降低，对于未来

构建低开销的 LLM 内存检查点系统具有启发意
义。 

• 松弛同步与部分恢复：为最大化可用性，Ekko[129]

与 CPR[130]提出了“部分恢复”（Partial Recovery）
范式，即允许非故障节点在故障期间继续训练，

通过牺牲暂时的参数一致性换取系统吞吐量。 
尽管直接应用于强同步的 LLM 训练存在收敛性
挑战，但其蕴含的状态解耦思想对于优化超大规

模并行下的容错效率仍具探索价值。 
权衡分析：模型结构化容错代表了从黑盒系统

级防护向白盒算法级感知的范式重构。通过解析大

模型内部参数的时序冗余、数值稀疏性以及特有的

网络架构，研究者得以实施更精细的状态约减与定

制化容错。这种跨领域的范式融合（如借鉴 DLRM
的超大规模稀疏状态管理经验）表明，深度利用大

模型自身的数学与结构特性，是打破传统通用容错

机制存储与算力开销天花板的另一种方法。 
4.1.4 故障诊断与主动探测 
相比于侧重事后恢复的检查点与冗余机制，无

显式报错的任务挂起（如死锁）常令传统超时检测

失效，导致算力空耗，更难以精准归因。因此，构

建基于多源指标的主动检测与诊断体系，将容错窗

口前移至“故障初发期”，是强化系统韧性的关键。

节依据数据模态与集成维度将现有工作归纳为四

类： 
多源数据挖掘与故障定位：故障定位技术正经

历从单一模态依赖向多源信息融合的演进。L4[44]、
Minder[33]与 Aegis[35]分别利用日志周期性规律、多
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维指标关联及全生命周期监控，试解决海量日志噪

声与底层硬件感知的归因难题。然而，既有方法在

感知边界与工程代价上仍存局限：单纯依赖日志的

被动分析（L4）在面对无显式报错的静默故障时由
于信息缺失而失效受限于指标颗粒度的关联诊断

（Minder）难以触达深层逻辑错误；而基于启发式
规则库的级联流程（Aegis）则显著推高了系统的工
程维护复杂度。作为跨领域参考，FT-MoE[111]面向
边缘环境中的故障检测与分类，将主机资源特征和

任务调度关系分别交由自适应混合专家网络与动

态图注意力网络建模，并通过交叉多头注意力融合

两类信息；结合离线训练与在线微调，模型可随环

境变化调整专家配置。该方法可为 LLM 集群的故
障预测提供借鉴，但其评估基于边缘服务场景，在

大规模 LLM训练中的适用性仍需验证。 
通信死锁分析与网络异常感知：在应对集合通

信死锁与网络拥塞时，现有研究呈现出“端侧白盒

化”与“网侧透明化”两种截然不同的技术路径。

Mycroft[112]选择深入通信库内部，通过构建算子级
全局依赖图打破了传统黑盒限制，实现了死锁环路

的精准复原， 但这种侵入式的插桩手段不可避免
地引入了运行时开销与版本适配难题；相比之下，

C4[38]探索了基于交换机的网侧卸载路径，利用网络
遥测数据实现零侵入的拥塞感知与先验干预，虽彻

底规避了主机干扰，却因依赖特定可编程硬件而牺

牲了在通用环境下的普适性。 
端到端集成化自愈基础设施：自愈架构正由工

具堆叠向系统级闭环演进，面临通用性与定制化的

博弈。Unicron[113]代表调度器中心化思路，通过成
本感知规划最优恢复路径，虽降低了开销，但因深

度 耦 合 底 层 调 度 器 而 增 加 了 移 植 难 度

ByteRobust[43]针对万卡集群特征提出了“快速隔离
优先”的自动化容错框架，通过数据驱动的故障隔

离与温热备份机制保障训练连续性，但其高度定制

化的控制平面与资源调度逻辑，显著增加了系统部

署的复杂度与维护门槛；Zu 等人[39]进一步将容错

下沉至硬件定义层面，利用 TPUv4光路交换实现物
理拓扑的毫秒级重构，虽触及可用性天花板，却因

强依赖专用硬件而难以在通用 GPU集群复制。 
环境感知与主动防御：此类方法利用云基础设

施的物理特征与故障规律实现先发防御。针对云抢

占式实例，Parcae[114]提出有效吞吐量导向的主动迁
移机制，通过预测资源可用性预先调整并行策略以

最大化期望吞吐但其有效性依赖于预测的准确性，

在突发大规模抢占或预测失效时，系统仍需退化为

高开销的反应式检查点回滚机制；Jin 等人[115]则探

索基于预测性维护的弹性策略，利用机器学习模型

分析集群状态以动态调节检查点频率，然而其收益

高度依赖故障预测的召回率与准确性，“假阳性”

误报引发的频繁操作反而可能拖慢整体训练进度。 
权衡分析：故障诊断与主动探测技术正推动大

模型训练的容错防线由被动事后回滚向主动先验

干预前移。上述机制分别从多维状态观测、底层通

信解剖、系统架构自愈与环境概率预测四个维度，

试图在故障引发全局崩溃前完成精准的定位与熔

断。然而，主动防御的工程落地始终面临着严苛的

权衡：深度的异常归因往往以高昂的代码侵入性与

运行时开销为代价，极致的拓扑重构过度依赖专用

的底层网络硬件，预测性调度的净收益则因“假阳

性”误报导致的无效迁移而受到严重制约。因此，

如何在不干扰常态化高速互联通信的前提下，利用

旁路遥测与轻量级启发式算法构建“高置信、低侵

入”的闭环自愈体系，是下一代智能算力基础设施

演进的核心命题。 

4.2 针对迟滞型故障的容错机制 

继 4.1 节讨论了针对中断型故障的硬核恢复策
略后，本节将视线转向更为隐蔽的迟滞型故障（见

3.2节），围绕精准检测定位、运行时被动缓解及先
验性主动预防三个技术维度展开深入剖析。 

迟滞检测与根因定位：迟滞检测的核心在于从

动态噪声中剥离慢节点，不同工作在检测精度与系

统开销之间探索平衡。针对混合并行训练中的计算

与通信迟滞，GREYHOUND[52]通过监测迭代耗时

并采用贝叶斯在线变化点检测发现异常，随后利用

轻量级剖析缩小可疑节点组范围，再短暂挂起训练

并执行局部基准测试，以定位慢 GPU或通信链路。
该方法兼顾监控开销与定位精度，但验证阶段仍会

引入训练停顿；面对无显式错误日志的挑战，

Holmes[53]通过构建通信算子图并结合统计学习模
型将迟滞型故障定位粒度精细化至具体链路或

GPU单元，但受限于对通信日志的单一分析，计算
侧故障的诊断只能间接推断且依赖底层通信库的

实现；Lu 等人[50]则揭示了单一策略的失效本质

（One-Size-Fits-None），提出了动态自适应框架和
轻量级库以替代复杂的人工阈值调优，但在处理系

统启动等边缘场景时仍需人工介入。 
被动缓解与系统优化：针对无需停机的迟滞，

现有研究在资源利用率与计算精确度之间进行权
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衡。计算调度上，PipeMorph[57]通过动态调整热身
步数构建级间松弛度，利用时间缓冲吸收通信延

迟，但其抗干扰能力受限于流水线所能构建的最大

松弛度阈值及显存资源约束。通信同步上，

OptiReduce[56]设计了基于块的近似全规约原语，允
许在达到超时阈值后，仅利用部分最快节点的贡献

完成当前块的聚合，忽略极少数慢节点梯度来换取

确定性的尾部延迟，但这本质上是有损计算，在非

凸优化曲面或训练后期可能面临模型收敛精度下

降的风险。 
主动预防与验证：防患于未然的主动治理正成

为提升效能的必选项，其核心博弈在于离线验证成

本 与 运 行 时 覆 盖 率 。 针 对 迟 滞 型 故 障 ，

SuperBench[51]构建了映射真实负载的微基准测试
套件，成功在部署阶段即识别并隔离亚健康节点，

从源头降低了迟滞风险；但这种仅针对部署时刻硬

件健康状态的“准入式”验证机制，难以捕捉训练

过程中因热积累或老化导致的动态性能衰退，仍需

运行时监控互为补充。 
权衡分析：迟滞型故障的容错机制已经形成

“识别异常、吸收拖尾、提前筛除”的三段式治理

链路：检测定位方法从混合并行噪声中分离真正的

慢节点，被动缓解机制通过调度松弛或近似同步削

弱尾部放大，而主动验证则在部署期尽可能阻断亚

健康资源进入训练闭环。三类方法共同揭示，迟滞

型故障并非单点性能下降，而是计算、通信与调度

耦合失衡后被全局同步放大的系统性问题。 

4.3 静默数据损坏的感知与容错机制 

相较于中断型与迟滞型故障，隐蔽的静默数据

损坏（见 3.3 节）潜在地破坏计算数值的正确性，
直接导致模型收敛失败。应对这一挑战的核心在于

构建算法与软件层面的低开销校验体系，其理论基

石可追溯至 1984 年提出的基于算法的容错
（Algorithm-Based Fault Tolerance，ABFT）范式[131]。

如图 7所示，经典 ABFT通过在原始矩阵中附加校
验行与校验列，利用矩阵运算的线性特征，在计算

过程中同步完成完整校验结果的推导。现代面向大

规模 LLM 的静默数据损坏容错技术实质上是

ABFT 思想在高维、分布式计算场景下的现代化重
构与演进。本节将从静默数据损坏的传播机理分析

与高效检测防御架构两个层面进行阐述。 
静默数据损坏表征与影响：有效防御静默数据

损坏的关键，在于厘清其从底层硬件缺陷到上层模

型收敛的跨层传播机理。事实上，针对底层硬件的

隐性故障特征，工业界与学术界早已在中央处理器

（Central Processing Unit，CPU）领域开展了深入 

 

图 7 基于算法容错原理图[131] 
的规模化测量。例如，Wang等人[116]对某超大规模

云服务商生产环境中的 CPU 集群进行了长期的静
默数据损坏剖析，揭示了浮点运算与向量指令由于

工艺缺陷或老化，极易在海量并发中诱发无异常抛

出的计算偏差。这种在通用计算平台上被广泛证实

的“隐性计算侵蚀”现象，为理解大语言模型训练

中高频、高密度矩阵运算所面临的硬件脆弱性提供

了坚实的物理基础。在此研究脉络的延伸下，针对

GPU 的特定架构，He 等人[11]率先完成了深度学习

加速器中硬件故障的去黑盒化工作，揭示了存储位

翻转在硬件逻辑层的微观表现，为理解静默数据损

坏的物理成因奠定了基石，但尚未触及 LLM 训练
特有的敏感情境。针对这一缺口，Ma 等人[60]将研

究视角上移至应用语义层，定量剖析了不同张量

（权重/梯度/激活）的静默数据损坏对损失值震荡
与梯度范数的非线性冲击，深刻指出了 LLM 训练
中错误屏蔽与训练发散并存的复杂特性，确立了基

于训练动态的故障判定边界。Yu 等人[66]则在高性

能计算环境下开展了大规模故障注入实证，绘制了

详尽的故障行为图谱，系统总结了不同故障模式对

收敛性的长尾影响。 
轻量级算法检测防御：为解决全量校验带来的

高昂开销，现有研究致力于探索嵌入关键路径的轻

量级检测机制，并在算子定制化与框架通用性之间

寻求平衡。ATTNChecker[117]针对计算密集且数值敏
感的注意力算子，利用矩阵乘法固有的线性代数性

质设计了 ABFT方案，以极微小的算力代价实现了
对关键算子的精准防护，但这种白盒化设计难以直

接迁移至非线性算子或黑盒算子。相比之下，

TrainCheck[34]利用自动推断的不变量作为静默错误
的运行时检测器，填补了系统级防护在数据正确性

保障上的空白，尽管其在通用性与自动化上实现了

质的飞跃，但其离线推断的预分析成本及跨任务迁

移的误报风险仍是潜在挑战。 
权衡分析训练阶段静默数据损坏的研究正在

沿着“先刻画传播机理，再实施选择性防护”的路
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线演进：故障注入与收敛分析工作厘清了不同张量 和故障模式对训练精度的影响边界，轻量级检测机 
表 3 推理阶段容错机制分类对比 

故障类别 关键技术分类 代表性工作及其主要技术特征 资源开销和恢复速度 适用场景 

中断型 
故障

（Fail- 
stop） 

抢占感知调度

与上下文热迁

移 

SpotServe[45]：利用抢占通知窗口进行主动上下文迁移与重并行化 
Llumnix[132]：跨节点细粒度页级键值缓存迁移与显存碎片重整 

迁移时短暂挤占网络 
带宽，秒级恢复 
迁移时短暂挤占网络 
带宽，秒级恢复 

云端廉价易失

性实例 

键值缓存流式

备份与状态复

制 

DéjàVu[46]：计算与状态解耦；基于流水线的键值缓存异步流式备份 
GhostServe[133]：影子模式异步流水线，前向计算与通信交叠掩盖 

从持续占用网络到低

开销，毫秒级恢复 
从百卡级至万

卡级推理平台 

状态外部化与

极速启动架构 

Medusa[134]：将中间状态“物化”至外部存储，加速 Serverless冷启动 
BlitzScale[135]：基于主机内存的全局参数缓存，实现 O(1)启动
FailSafe[136]：循环键值缓存放置与混合注意力机制，支持降级容错 

占用主机内存资源，降

级时引入复杂路由；毫

秒级至秒级恢复 

万卡级，

Serverless推理
扩容 

迟滞型 
故障

（Fail- 
slow） 

推理阶段资源

争抢与精细化

调度 

Orca[137]：请求级调度导致队头阻塞，迭代级调度打破批处理原子性 
vLLM[138]：解决显存碎片问题，引入操作系统分页思想管理显存 
DistServe[9]和 Splitwise[10]：分离预填充与解码阶段，阻断资源争抢 
Sarathi-Serve[139]：逻辑虚拟化，分块预填充与背负式调度平滑延迟 

跨节点键值传输开销，

毫秒级缓解 

高并发、长序

列大规模商业

推理平台 

结构化负载不

均与多路复用

均衡 

MegaScale-Infer[30]：混合专家层构建动态路由，消除专家热点迟滞 
AlpaServe[58]：多路复用，利用模型流量的非相关性进行资源超售 
Aegaeon[140]：将资源池化粒度从模型级细化至词元级，自动扩缩容 

上下文切换与高并发

路由调度开销，亚秒级

调节 

多模型共存的

云端服务平台 

异构环境下的

迟滞与路径择

优 

ServerlessLLM[31]：多级存储流水线与本地检查点，提升本地命中率 
FaaScale[141]：边加载边执行策略与 RDMA组播，重叠计算与传输 
Parallax[142]：请求时动态管道选择，主动规避慢节点 

高性能本地存储、网络

和动态规划算力；毫秒

至秒级恢复 

异构环境下的

大规模推理平

台 

静默 
数据 
损坏

（SDC） 

容错性表征与

分析框架 

Ares[143]和 FIdelity[144]：启发式剪枝与重要性采样，全量故障模拟 
LLTFI[12]：针对 Transformer，揭示 LLM不同于 CNN的敏感特性 
Sun等人[67]：端到端 LLM系统性剖析，揭示生成质量与逻辑退化 

纯离线开销，无在线损

耗，不涉及运行时恢复 

模型上线前的

离线脆弱性评

估与防线设计 

基于算法容错

与统计校验 

Ibrahim等人[145]和 FT-CNN[146]：构建校验和矩阵，保护卷积运算 
FT-Transformer[69]：通过跨步式基于算法容错进行模块级容错 
ReaLM[147]：算法容错框架，基于激活值进行统计采样校验 

较高乘加计算开销，阻

塞前向传播，毫秒级拦

截静默数据损坏 

百卡级场景，

对计算正确性

要求极高等专

用推理 

敏感度感知与

软件级防护 
FT2[148]：非均匀防护机制，基于首词元锚点的动态关键层防护 
SAVE[68]：用权重与键值缓存的位级敏感度构建纯软件虚拟纠错码 

微量额外计算开销低，

毫秒级拦截 

万卡级大规模

在线服务，长

文本推理 

 
制则据此将ABFT校验或不变量检测嵌入关键算子
与运行时路径。对日后研究的启示在于，训练阶段

静默数据损坏的容错不应追求对所有数值一视同

仁的全量保护而应优先保护最可能诱发发散、最难

被训练自恢复掩蔽的关键状态。 

5 推理阶段容错 

与第 4 章探讨的训练阶段容错（侧重状态持久
化）不同，在线推理面临低延迟与高可用挑战。尽

管模型权重在推理期间保持只读状态，但为了加速

自回归生成过程，系统必须实时维护并管理随请求

序列动态增长的上下文状态——键值缓存（见 2.2
节）。因此在高并发与低延迟的双重约束下，迫使

容错机制实现对这一动态状态的高效管理与故障

恢复。表 3系统梳理了推理阶段应对各类故障的容
错机制。 

5.1 针对中断型故障的容错机制 

推理服务常因硬件失效、网络分区或云端实例

抢占而面临中断型故障。此类故障会导致驻留显存

中的活跃请求键值缓存丢失。若采用传统的重启策

略，系统必须重新执行计算密集的预填充阶段以重

建状态，这将引发不可接受的延迟抖动和长尾效

应。因此，推理阶段容错的关键在于构建低开销的

状态持久化与恢复通道，力求在毫秒级至秒级内完

成上下文重建，以保障服务级目标。本节依据状态

管理与恢复范式的不同，将现有工作归纳为以下三

类： 
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抢占感知调度与上下文热迁移：针对云原生环

境下的易失性资源，核心挑战在于打破廉价算力与

高可用服务之间的零和博弈。SpotServe[45]开创了主
动逃逸范式，利用云平台的抢占通知窗口提前将键

值缓存迁移至安全节点，结合动态重并行化技术适

配异构资源，将不可靠的廉价算力转化为可靠的服

务能力，但其有效性严格受限于迁移带宽与云厂商

提供的通知时间窗口长度；Llumnix[132]虽最初旨在
解决显存碎片化与负载均衡问题，但其构建的跨节

点细粒度页级迁移机制，也为弹性容错提供了最底

层的操作系统原语，使得推理状态的即时解耦成为

可能，然而这种细粒度的内存管理也显著增加了控

制平面的复杂性与元数据同步开销。 
键值缓存流式备份与状态复制：为规避节点故

障后昂贵的预填充重计算代价，此类方法致力于将

推理状态从计算节点中剥离。DéjàVu[46]提出了一种
面向生成式 LLM 的流式容错架构，通过异步流水
线将键值缓存实时复制至备用副本或远端存储，本

质上是利用网络带宽置换计算延迟，在主节点失效

时实现了对用户透明的切换；然而，在高并发长序

列场景下，频繁的跨节点状态同步可能竞争推理主

链路的通信带宽，进而影响正常服务的吞吐量。为

破解这一通信争抢瓶颈，GhostServe[133]提出了一种
以“影子模式”运行的轻量级容错系统，利用底层

的计算与通信空闲间隙进行调度，将键值缓存的后

台备份流与前向推理的计算过程进行了深度的执

行交叠与通信掩盖，在几乎不干扰主链路吞吐的前

提下，为高并发在线服务提供了极低开销的节点级

容错支持。 
状态外部化与极速启动架构：此类工作通过物

理层面的加速或逻辑层面的松弛来最小化故障恢

复时间。针对无服务器（Serverless）环境的冷启动
痛点，Medusa[134]提出“状态物化”，将中间状态卸
载至外部存储，极大地压缩了容器重启的准备时

间，但这种静态物化策略对动态批大小和输入长度

变化的适应性较弱；BlitzScale[135]则针对大规模集
群的模型加载 I/O瓶颈，引入了基于主机内存的全
局参数缓存池，以 O(1)复杂度实现了任意节点的毫
秒级原地复活，但这本质上是以昂贵的 Host内存资
源为代价换取极致的启动速度；FailSafe[136]则挑战
了张量并行必须全员存活的僵化约束，通过循环键

值缓存放置与混合注意力机制，允许系统在部分

GPU故障的降级模式下继续运行，打破了张量并行

架构的脆弱性，但这种灵活性也带来了更复杂的路

由逻辑与潜在的负载不均衡风险。 
权衡分析：推理阶段中断型故障容错的核心目

标在于消除故障后昂贵的预填充重复计算。无论是

借由抢占窗口的上下文热迁移，还是通过流式复

制、状态物化与降级执行优化恢复路径，其本质皆

为规避冷启动开销。这些方法分别对应了故障前迁

移状态、异步复制状态与状态快速重载或单点降级

运行三种截然不同的状态治理路径，共同推动大模

型推理容错从节点级重启迈向状态级重绑定。 

5.2 针对迟滞型故障的容错机制 

不同于训练阶段的全局同步等待，推理阶段的

迟滞现象直接映射为用户侧的高尾部延迟。除了基

础设施的随机抖动，推理架构的革新（如 2.2 节所
述的解耦架构）在运行时也扮演了系统韧性防线的

角色。在此需明确，虽然部分机制常被归类为“性

能优化”，但其对突发瓶颈的规避能力实质上构成

了容错的基础。这种架构级的“主动防御”通过减

少系统对软硬件波动的敏感性，为应对复杂环境下

的负载不均筑起了第一道防线。本节将重点从动态

感知的角度，进一步阐述计算特征解耦、多维负载

均衡及异构环境下的容错缓解技术。 
推理阶段资源争抢与精细化调度：推理优化的

核心在于解决预填充与解码的特征冲突。Orca[137]

率先识别出请求级调度是导致队头阻塞的根源，通

过引入迭代级调度打破了批处理的原子性限制，确

立了现代 LLM 推理连续批处理的基准范式在

vLLM[138]奠定的显存管理基础上，现有研究针对两

阶段干扰问题呈现出物理分离与逻辑虚拟化两条

路径：DistServe[9]与 Splitwise[10]主张物理分离，将
两阶段分别调度至高算力与高带宽节点，彻底阻断

了资源争抢，实现了最优的硬件利用率，但引入了

跨节点的键值缓存传输开销；相比之下，

Sarathi-Serve[139]选择了逻辑虚拟化路径，通过“分
块预填充”与“背负式调度”平滑延迟，成为资源

受限场景下缓解迟滞现象的有效方案。 
结构化负载不均与多路复用均衡：在多模型与

混合专家场景下，静态资源划分往往难以应对流量

的瞬时倾斜。MegaScale-Infer[30]针对混合专家架构
固有的专家热点问题，提出了解耦专家并行架构，

通过独立伸缩专家层并构建动态路由网络，打破了

计算与存储的物理绑定，有效消除了单点过载迟

滞。面向多模型共存的碎片化挑战，AlpaServe[58]

借鉴了云计算的统计多路复用思想，利用模型流量
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的非相关性进行资源超售，显著提升了吞吐量，但

其收益高度依赖对流量突发的预测准确性，难以应

对多模型同时爆发的“惊群效应”。Aegaeon[140]则
将资源池化粒度从模型级细化至词元级，结合精细

的键值缓存同步机制实现亚秒级自动扩缩容，解决

了请求碎片化导致的资源空置问题，然而这种高频

的上下文切换与同步逻辑也显著推高了控制平面

的调度负载。 
异构环境下的迟滞与路径择优：在 Serverless

与去中心化环境中，I/O 阻塞会引发冷启动超时，
而节点异构则导致执行长尾时延。ServerlessLLM[31]

致力于解决冷启动中的 I/O阻塞，设计了多层级存
储流水线与本地化检查点策略，充分挖掘闲置存储

带宽以实现 TB 级参数的秒级加载，将重心从远程
拉取转移至本地命中。FaaScale[141]通过流水线化组
播推理，将 RDMA 模型传输与跨节点推理执行重
叠，在模型装载完成前利用已接收的模型分块启动

推理流水线，从而缩短突发负载下的扩容启动延

迟。而在去中心化环境中，Parallax[142]面对节点性
能的剧烈波动，从被动适应转向主动规划，提出了

请求时的动态管道选择机制，通过智能规避慢节点

在不稳定的基础设施之上构建了确定性的低延迟

服务。 
权衡分析：迟滞型故障的容错机制虽分属计算

解耦、负载均衡与异构路径择优三个方向，其核心

皆为削弱端到端延迟对慢节点与长尾链路的依赖。

计算解耦阻断了阶段间资源争抢，多路复用与动态

路由缓解了多模型与混合专家架构的结构性热点，

动态加载与主动避让则将长尾节点隔离在关键链

路之外。可见，推理迟滞绝非单纯的局部算力瓶颈，

而是状态排队与硬件异构交织的系统性长尾。因

此，本节的核心权衡在于：系统须以牺牲数据局部

性并推高调度复杂度为代价，换取严苛服务等级协

议约束下尾部延迟的绝对稳定。 

5.3 针对静默数据损坏的容错机制 

与前文探讨的中断型故障与迟滞型故障（侧重

于服务的可用性与时效性）截然不同，静默数据损

坏威胁推理阶段的生成质量（见 3.3节）。面对此类
威胁，传统的容错范式难以适用：被动式的检查点

恢复机制因无法感知静默错误而失效，而主动式的

硬件三模冗余（Triple Modular Redundancy，TMR）
[145][146]则因高昂的时空开销无法满足在线推理严格

的延迟服务等级目标。因此，推理阶段的容错机制

设计需要在低运行时开销与高故障覆盖率之间寻

求新的平衡。本节将从容错性表征、算法级校验及

敏感度感知防护三个维度梳理技术演进。 
容错性表征与分析框架：设计针对静默数据损

坏的高效容错机制，首要前提是量化模型对硬件故

障的敏感度并解析其传播机理。为应对深度学习庞

大的状态空间，Ares[143]与 FIdelity[144]分别提出了针
对通用 DNN 和加速器的轻量级故障注入框架，利
用启发式剪枝与重要性采样技术，有效解决了全量

模拟不可行的问题。对于 Transformer[1]架构，
LLTFI[12] 率 先 利 用 中 间 表 示 （ Intermediate 
Representation，IR）层面的注入实验，揭示了 LLM
具有与传统 CNN 截然不同的故障敏感特性。Sun
等人[67]则进一步从端到端视角对大规模 LLM 进行
了系统性剖析，指出传统聚合指标（如分类准确率）

掩盖了生成质量的降级，并发现随机位翻转会导致

严重的逻辑退化，为面向生成质量的容错设计提供

了理论支撑。 
基于算法容错与统计校验：此类方法继承了基

于算法容错的思想，利用矩阵运算的线性特征或数

据统计规律实现在线检测。在 CNN 领域，Ibrahim
等人[145]与 FT-CNN[146]先后设计了系统化的算法级

容错方案，通过构建校验和矩阵（Checksum 
Matrices），在无需修改硬件的前提下有效保护了计
算密集型的卷积操作，为后续研究奠定了基础；但

在面对 Transformer[1]复杂的非线性依赖时，传统
ABFT陷入困境。FT-Transformer[69]为此提出了模块
级防护策略，将注意力机制视为整体内核进行端到

端保护，并通过跨步式（Strided）基于算法容错机
制消除通信开销，将 ABFT的边界拓展至非线性领
域。ReaLM[147]则更进一步提出了统计式基于算法

容错框架，摒弃全量精确校验，转而利用激活值的

统计分布特性进行轻量级采样，在极低算力损耗下

敏锐捕捉异常数值，实现了可靠性与效率的优化平

衡。 
敏感度感知与软件级防护：鉴于对 LLM进行

全量防护会带来不可接受的延迟代价，非均匀防护

成为打破性能瓶颈的关键。FT2[148]敏锐地捕捉到序
列生成的“首词元效应”，即首个词元的质量决定

了后续生成的逻辑轨迹，据此设计了以首词元为锚

点的动态防护机制，以极小的局部代价换来全局生

成质量的提升。针对显存位翻转问题，SAVE[68]跳
出了纠错码必须依赖硬件的传统观念，通过深入解

构模型权重与算子激活值的位级敏感度，提出了一

种利用 GPU 内少量可靠内存区域进行差异化分配
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的软件容错机制，但该方案主要面向视觉与决策模

型的推理，尚未包含对 LLM键值缓存的保护。 
权衡分析：推理阶段针对静默数据损坏的防护

形成从容错表征、轻量级检测到差异化加固的技术

主线。容错表征技术精准定位最易受损的模型层与

生成阶段，算法与统计级校验借此将异常检测无缝

融入关键算子，敏感度感知机制则将有限的保护预

算向首词元等核心路径倾斜。推理阶段的静默错误

直接引发瞬时的语义漂移与逻辑崩塌，因此，需要

以微小的边际算力与延迟代价，精准构筑起保障最

终生成质量的关键路径防线。 

6 未来研究方向与展望 

基于本文构建的 LLM系统“工作负载-故障类
型”容错机制的二维分类体系，未来面向 LLM 系
统容错机制的研究热点将超越单一维度的优化，向

着更深层次的软硬件协同与语义感知方向演进。 

6.1 训练阶段的容错机制展望 

中断型故障的容错机制：近零开销的软硬协同

透明持久化。尽管当前检查点技术通过异步流水线

与多级存储缓解了 I/O阻塞，但在万卡级工业生产
环境中，海量状态数据的跨节点搬运仍是制约系统

扩展性的核心瓶颈。目前学术界研究多基于理想化

的开放设施，而工业界实际落地则深陷底层系统

“封闭性”（如专有集群调度、私有通信库）与高

“硬件依赖”（如绑定特定芯片与特种固件）的现

实鸿沟。未来研究必须打破两界壁垒，从纯软件优

化转向全面解耦与深度共生并存的软硬协同容错

体系： 
• 基于新型互连架构的硬件级透明化：需探索存算
分离（Disaggregated Storage and Compute）架构
下的非易失性内存应用，利用计算快速链接

（Compute Express Link, CXL）等下一代互连技
术构建全局共享的持久化内存池。核心在于以内

存语义的直接访问代替传统的文件 I/O堆栈，向
应用层屏蔽底层专有硬件的物理拓扑封闭性，实

现极低延迟的状态快照与原地恢复，从而彻底消

除“停机-快照”模式带来的算力闲置与流水线气
泡。 

• 基于模型语义感知的算法级近似容错：未来的检
查点策略将不再盲目地保存全量二进制状态，而

是结合模型结构感知进行数据约减，探索仅持久

化关键算子状态或高频更新参数的“有损”策略，

并利用深度学习算法自身的鲁棒性（如动量修正

或自适应学习率）来补偿近似恢复带来的偏差，

在微量精度损失与 I/O效率的显著提升之间，确
立符合收敛性约束的帕累托最优解。 

• 兼容开源软件生态与厂商独占硬件的跨层自适
应适配：对工业界生产环境的生态封闭瓶颈，容

错框架需向通用标准化和自适应中介化演进。通

过在运行时拦截或重构主流开源框架（如

PyTorch[149]、DeepSpeed[26]）的底层内存与通信
原语，构建一套不依赖厂商独占应用程序接口的

轻量级跨层中介。这既能在封闭式自研集群内最

大化激发特定网络硬件的容错潜力，又能有效解

耦对专有硬软件栈的过度绑定，打破工业落地中

的软硬件垄断墙。 
迟滞型故障的容错机制：大模型驱动的自治运

维。面对万卡集群中的迟滞型故障，现有方法通过

迭代耗时监测、在线变化点检测和局部基准测试定

位慢节点[52]，其跨负载适配与验证阶段的训练停顿

仍有优化空间。未来可探索大模型驱动的自治运维

方法，结合多源运行信息与领域知识，提升异常解

释和处置决策能力。 
• 基于多模态融合的语义感知诊断：需突破现有统
计学习方法的语义盲区，通过大模型整合日志文

本、性能指标与调用链等多模态数据，从语义层

面精准归因网络抖动或时钟偏移等复杂亚健康

状态，解决传统方法区分噪声和故障的难题。 
• 基于时序预测的主动迁移防御：需构建基于时序
分析的在线预测模型实时监测硬件的老化趋势

与热积累效应；结合虚拟化热迁移技术，在节点

性能劣化演变为硬中断或导致模型精度受损（避

免 OptiReduce[56]类方法的有损妥协）之前，通过
无感迁移实现“先发制人”的主动防御。 
静默数据损坏的容错机制：敏感度驱动的分级

防御与内生鲁棒性。鉴于全量 ABFT校验产生的算
力开销在万亿参数训练中日益显著，且通用系统级

检查[34]仍存在误报风险，未来研究将致力于打破全

量防护的刚性范式，转向基于参数敏感度的分级防

御。 
• 基于错误传播机理的细粒度敏感度量化：应在揭
示错误传播机理[60]的基础上，构建可解释的细粒

度敏感度量化模型。目标是将防护粒度从算子级

下探至张量乃至比特级，精确评估特定层级或数

值位对最终损失值发散的贡献度，从而实现差异

化防御：在梯度范数剧烈波动的关键路径（如注
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意力机制的核心计算）部署强一致性的 ABFT逻
辑，而在非敏感区采用低开销的近似计算或概率

性抽样校验。 
• 算法-系统协同的内生免疫纠错范式：需超越传
统的“被动检测-回滚纠正”逻辑，探索算法-系
统协同的主动纠错新范式。利用深度神经网络天

然的参数冗余与容错特性，设计针对特定硬件噪

声模式具备内生免疫力的鲁棒算子。从算法源头

解耦对底层硬件完美性的依赖，在最小化吞吐量

损耗的同时，为训练收敛确立确定性的边界。 

6.2 推理阶段的容错机制展望 

中断型故障的容错机制：键值缓存的解耦持久

化与无感漂移。随着长上下文推理成为常态，键值

缓存已演变为高价值的有状态资产。尽管

SpotServe[45]等工作探索了状态迁移，但在高并发场
景下仍面临通信带宽竞争与抢占窗口期过短的瓶

颈。未来的研究将致力于实现键值缓存的解耦持久

化与流式迁移。 
• 构建独立生命周期的全局键值存储池：针对键值
缓存强依附于推理实例的局限，未来架构将向存

算分离演进。例如利用 CXL 构建全局共享内存
池，将键值缓存从依附于计算节点的临时状态升

级为可全局寻址的持久化资源。通过解耦其生命

周期与推理实例的绑定关系，确保在计算节点失

效时，缓存状态仍能独立存活并被其他节点即时

访问，从架构底层规避昂贵的预填充重计算。 
• 基于内存语义的零拷贝瞬时迁移：为解决迁移拷
贝带来的 I/O延迟与带宽争抢，需建立基于内存
语义的高速迁移通道。例如融合 RDMA 网络技
术，构建零拷贝的卸载与加载机制，使 TB级推
理状态能在微秒级内通过直接内存访问迁移至

健康节点，力求消除对云端抢占通知窗口的依

赖，实现以 O(1)复杂度完成长文本推理任务的
“断点续生”。 
迟滞型故障的容错机制：异构资源的服务等级

目标感知极致弹性。随着推理服务向“云-边-端”
网络演进，异构资源的性能波动（迟滞）已成为常

态。静态切分或简单规避策略[142]难以在消费级异

构资源池中满足严格的服务等级目标。未来研究需

致力于服务等级目标感知的亚秒级弹性伸缩。 
• 细粒度的异构流水线自适应调度：需超越词元级
调度[140]思路，在降低控制面开销的同时，针对

抢占式实例及消费级硬件的性能差异，开发自适

应的并行切分与流水线气泡填充策略。旨在通过

动态的负载再平衡，将异构硬件的性能波动平摊

至微秒级的流水线间隙中，消除“短板效应”。 
• 基于请求语义的自适应降级与容错：针对资源受
限场景，需建立推理精度与延迟的动态权衡模

型。当检测到严重的性能抖动时，探索基于请求

语义的优先级动态调整推理策略（如混合精度降

级、投机采样步数截断或模型层级剪枝），在物

理资源不可扩展的硬约束下，通过算法层的柔性

适应保障端到端服务的延迟协议。 
静默数据损坏的容错机制：语义感知的可验证

推理。尽管现有工作[69]已构建了数值校验防线，但

在生成式应用中，底层比特翻转引发的威胁已从单

纯的精度下降异化为宏观的语义崩塌。未来研究将

超越数值收敛视角，聚焦于语义感知的可验证推

理。 
• 跨层级的实时语义完整性监视：需构建从微观比
特翻转到宏观语义漂移的因果映射，开发实时语

义监视器，利用“小模型监督大模型”的层级化

架构，拦截数值校验难以捕捉的逻辑谬误与幻觉

输出，建立从底层比特到上层语义的验证体系。 
• 基于可信执行环境的内生安全底座：鉴于静默数
据损坏引发的比特翻转可能破坏推理过程的控

制流完整性或权重一致性，致使生成结果出现不

可控的逻辑崩塌或隐私边界失效，未来的容错设

计需与可信执行环境（ Trusted Execution 
Environment，TEE）深度结合，确保推理过程中
的隐私数据与安全护栏不因硬件噪声而失效，构

建具备内生安全与语义确定性的生成式服务底

座。 

7 结论 

本文以中断型故障、迟滞型故障及静默数据损

坏三类故障为经，以训练和推理两类负载为纬，构

建了面向大语言模型容错机制的二维分类体系首

先，本文深入剖析了大规模集群面临的可靠性威

胁：中断型故障导致训练状态丢失与推理服务中

断；迟滞型故障通过同步屏障引发训练算力闲置与

推理尾延迟恶化；而静默数据损坏则隐蔽地破坏训

练收敛性与推理生成语义的正确性。在此基础上，

本文系统梳理了六大核心技术域的关键容错机制：

在训练阶段，涵盖了从全量检查点向内存内差分快

照演进的状态保护技术，消除长尾延迟的主动检测

与调度策略，以及基于算法特征分析的静默错误轻
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量级防护体系。在推理阶段，聚焦于保障服务高可

用的上下文热迁移与流式备份机制，应对资源干扰

的计算解耦与抗干扰调度方案，以及面向生成质量

保障的敏感度感知校验技术。最后，本文展望了

LLM系统容错机制的演进趋势。 
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Background 

Large Language Models (LLMs), such as Llama-3 and 

GPT-4, have evolved from standalone algorithms into complex 

distributed systems running on massive heterogeneous clusters. 

In hyper-scale clusters, failures have shifted from rare 

anomalies to operational norms. These failures manifest in 

three forms: fail-stop failures, causing crashes that force costly 

rollbacks, fail-slow failures, where degradation creates 

“stragglers” violating Service Level Agreements (SLAs), and 

Silent Data Corruption (SDC), where undetected errors 

compromise training convergence or inference logic without 

triggering alarms. 

Traditional fault tolerance mechanisms are ill-suited for 

LLM workloads. First, the massive state scale renders 

coarse-grained checkpointing prohibitively expensive, 

necessitating fine-grained in-memory management. Second, 

complex computation architectures amplify the impact of local 

degradation, requiring performance-aware scheduling. Finally, 

the stealthy nature of SDCs demands shifting from 

system-level exception handling to algorithm-level quality 

assurance. 

Existing surveys primarily focus on model evolution or 

system performance optimization, such as evaluation metrics, 

interpretability, and efficient inference. Within the scope of 

fault tolerance, prior work [14] targets general Deep Neural 

Network training but fails to consider LLM-specific workloads 

and different failure types. Thus, current literature prioritizes 

efficiency while largely overlooking the system reliability 

threats inherent to hyperscale clusters. 

To bring this gap, this survey proposes a comprehensive 

taxonomy of fault tolerance for LLM systems, categorizing 

studies by workload phase (Training and Inference) and failure 

types (fail-stop failures, fail-slow failures, and SDC). We 

systematically review fault tolerance mechanisms and outline 

the necessary paradigm shift for reliability in the LLM era. 

This work is supported in part by the National Key 

Research and Development Program of China under Grant No. 

2026ZD0128201, the National Natural Science Foundation of 

China under Grant Nos. 62502391, 62302175, 62272394, and 

U25B2022, and the Guangdong Basic and Applied Basic 

Research Foundation under Grant Nos. 2024A1515011715 and 

2025A1515012995. Our research group studies reliable and 

efficient systems for LLM training and inference. Our recent 

work includes wdCP (CF’2026), which uses windowed 

incremental checkpointing to reduce checkpoint overhead and 

bound recovery cost. SemanticKV (CSCWD’2026) reduces KV 

cache memory usage for long-prompt inference, while 

HyperGen (APSys’2025) enables long-prompt inference under 

limited GPU memory. Within this broader research effort, the 

present survey organizes failure modes and fault tolerance 

mechanisms across training and inference, clarifies the 
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tradeoffs among runtime overhead, recovery cost, and output 

correctness, and identifies open challenges. It provides a basis 

for designing and evaluating mechanisms that improve LLM 

system reliability with manageable resource costs.

 


